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คํานํา 

สํานักงานเศรษฐกิจอุตสาหกรรม (สศอ.) เปนหนวยงานท่ีทําหนาท่ีเกี่ยวกับการเสนอแนะนโยบาย 

แผน ยุทธศาสตร มาตรการดานการพัฒนาอุตสาหกรรมของประเทศในระดับมหภาคและอุตสาหกรรมราย

สาขา  รวมท้ังพัฒนาระบบเตือนภัยดานอุตสาหกรรม  เพื่อเปนองคกรช้ีนําในการพัฒนาอุตสาหกรรมของ

ประเทศใหเติบโตอยางตอเนื่องและยั่งยืน  สงสัญญาณเตือนภัยทางอุตสาหกรรมอยางถูกตองและมี

ประสิทธิภาพ  

               สําหรับในปงบประมาณ พ.ศ. 2553 สํานักงาน ก.พ.ร. กําหนดใหสวนราชการดําเนินการตามเกณฑ

คุณภาพการบริหารจัดการภาครัฐ PMQA ในหมวด 4 การวัด  การวิเคราะหและการจัดการความรู (IT 1-IT 

7) เปนหมวดบังคับ  โดยเฉพาะ IT 7 การจัดการความรูจะตองมีองคความรูท่ีจําเปนตอการปฏิบัติราชการ

ตามประเด็นยุทธศาสตร 3 องคความรู คณะทํางานจัดทําความรูในการพัฒนาคลังขอมูลสารสนเทศเศรษฐกิจ

อุตสาหกรรม สํานักงานเศรษฐกิจอุตสาหกรรม ประจําปงบประมาณ พ.ศ. 2553 ไดจัดทําคูมือการพัฒนา

คลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม  ซ่ึงเปนความรูตามประเด็นยุทธศาสตรท่ี 2 ข้ึน เพื่อใชเปนคูมือ

การปฏิบัติงาน (Working Manual) สําหรับเจาหนาท่ี สศอ. และผูท่ีสนใจท่ัวไป  โดยคูมือประกอบดวย

เนื้อหา 5 สวน ไดแก  สวนท่ี 1 บทนํา  สวนท่ี 2 การรวบรวมความตองการและศึกษาขอมูล สวนท่ี 3 การ

ออกแบบระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม  สวนท่ี 4 การพัฒนาระบบคลังขอมูล

สารสนเทศเศรษฐกิจอุตสาหกรรม  สวนสุดทาย ภาคผนวก  

             คณะผูจัดทํา หวังเปนอยางยิ่งวา คูมือเลมนี้จะเปนประโยชนตอเจาหนาท่ี สศอ. และผูท่ีสนใจท่ัวไป 

นําไปใชเปนแนวทางในปฏิบัติการทํางานไดอยางถูกตองและมีประสิทธิภาพ ท้ังนี้หากมีขอผิดพลาด

ประการใด ขออภัยมา ณ ท่ีนี้ดวย 

 

                                                               คณะทํางานจัดทําความรูในการพัฒนาคลังขอมูล 

                                                                                     สารสนเทศเศรษฐกิจอุตสาหกรรม  

                                                 สํานักงานเศรษฐกิจอุตสาหกรรม (สศอ.) 
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บทที่ 1 

บทนํา 

กระทรวงอุตสาหกรรมไดเสนอเร่ืองตอคณะรัฐมนตรีเม่ือวันท่ี 26 มิถุนายน 2533 ขอปรับปรุง
ฐานะของกองเศรษฐกิจอุตสาหกรรม สํานักงานปลัดกระทรวงอุตสาหกรรมใหเปนสํานักงานเทียบเทา
กรม เพื่อเพิ่มขีดความสามารถในการปฎิบัติงานนโยบายและแผนพัฒนาอุตสาหกรรมใหมีประสิทธิภาพ
ยิ่งข้ึน และคณะรัฐมนตรีไดมีมติเห็นชอบ ในการจัดต้ังสํานักงานเศรษฐกิจอุตสาหกรรม โดยใหโอนงาน
ของสํานักงานพัฒนาอุตสาหกรรมหลัก สํานักงานปลัด กระทรวงอุตสาหกรรมมารวมเขาดวยกันตาม
พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ. 2534 และพระราชบัญญัติโอนอํานาจหนาท่ี และ
กิจการบริหารงานบางสวนของสํานักงานปลัดกระทรวงอุตสาหกรรม (กองเศรษฐกิจ อุตสาหกรรม และ
สํานักงานพัฒนาอุตสาหกรรมหลัก) กระทรวงอุตสาหกรรม ไปเปนของสํานักงานเศรษฐกิจ
อุตสาหกรรม กระทรวงอุตสาหกรรม พ.ศ.2534 โดยไดประกาศในราชกิจจานุเบกษา เลม 108 ตอนท่ี 
156 ลงวันท่ี 4 กันยายน พ.ศ. 2534 โดยใหมีผลใชบังคับต้ังแตวันถัดจากวันประกาศในราชกิจจานุเบกษา 
ดังนั้นจึงไดถือเอา วันท่ี 5 กันยายน 2534 เปนวันกอต้ัง สศอ. ต้ังแตนั้นมา 

 
อํานาจหนาท่ี 

1. บริหารราชการท่ัวไปของสํานักงานเศรษฐกิจอุตสาหกรรม และราชการท่ีมิไดกําหนดใหเปน
อํานาจหนาท่ี ของสวนราชการใดในสังกัดกระทรวงโดยเฉพาะ 

2. เสนอแนะนโยบายของกระทรวงใหสอดคลองกับแผนพัฒนาเศรษฐกิจและสังคมแหงชาติ และ
นโยบายของรัฐบาลรวมทั้งการจัดทําแผนแมบทประสานแผนปฏิบัติงานละเสนอนโยบายในการ
กอต้ังและจัดสรรงบประมาณประจําปของหนวยงานในสังกัดกระทรวง 

3. กํากับ เรงรัด ติดตาม และประเมินผลการปฏิบัติงานตามแผนงานและโครงการของหนวยงานใน
สังกัด กระทรวง 

4. จัดทํารายงานภาวะเศรษฐกิจอุตสาหกรรมสาขาตาง ๆ เพื่อเปนพื้นฐานในการกําหนดนโยบายและ
วางแผน การพัฒนาอุตสาหกรรม และหาวิธีการแกปญหาหรือพัฒนาเทคโนโลยีอุตสาหกรรมใน
สาขาตาง ๆ 

5. กําหนดนโยบายในการสํารวจการเก็บรักษาและการใชประโยชนขอมูลของหนวยงานในสังกดั
กระทรวง และทําหนาท่ีเปนศูนยขอมูลของกระทรวง 

6. ปฏิบัติการอ่ืนใดตามท่ีกฎหมายกําหนดใหเปนหนาท่ีของสํานักงานเศรษฐกิจอุตสาหกรรม 
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 สถานท่ีตั้ง สศอ. 

เร่ิมแรกอาศัยท่ีอยูอาคารนารายณ ของกระทรวงอุตสาหกรรมเปนท่ีทําการต้ังแตเดือนเมษายน 
2535 - พฤษภาคม 2537 เม่ือกรมโรงงานอุตสาหกรรมไดสรางอาคารใหมเสร็จส้ินแลวจึงไดยายท่ีทําการ 
มาอาศัยตึกกรมโรงงานอุตสาหกรรมอยูช่ัวคราวต้ังแต พฤษภาคม 2537 - ตุลาคม 2543  แลวจึงไดยายเขา
มาอยูอาคารของ สศอ. เอง ซ่ึงต้ังอยูในบริเวณกระทรวงอุตสาหกรรม ระหวางกรมทรัพยากรธรณี และ
กรมสงเสริมอุตสาหกรรม ต้ังแตเดือนตุลาคม 2543 เปนตนมาจนถึงปจจุบัน  โดยแบงโครงสรางการ
บริหารราชการของ สศอ. ดังนี้ 

 

 

 

 

 

 

 

 

 

สํานักวิจัยเศรษฐกิจอุตสาหกรรม : อํานาจหนาท่ีความรับผิดชอบ  

• จัดหาและรวบรวมขอมูลเศรษฐกิจมหภาค และเปนหนวยสารสนเทศเชิงลึกของกระทรวง รวมถึง
การเช่ือมโยงเครือขายขอมูลกับหนวยงานอื่นท่ีเกี่ยวของ 

• วิเคราะห และวิจัยประเดน็ทางเศรษฐกิจท่ีมีผลตอการพัฒนาอุตสาหกรรมของประเทศ และติดตาม
สถานการณ รวมท้ังคาดการณแนวโนมและเตือนภัยภาคอุตสาหกรรมโดยรวม 

• พัฒนาเคร่ืองมือทางเศรษฐศาสตรเพื่อสนับสนุนการศึกษาวิเคราะหและวิจัยทางเศรษฐกิจ
อุตสาหกรรม 

• ปฏิบัติงานรวมหรือสนับสนุนการปฏิบัติงานของหนวยงานอ่ืนท่ีเกีย่วของ หรือท่ีไดรับมอบหมาย 
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บทที่ 2 

การรวบรวมความตองการและศกึษาขอมูล 

โครงขายคลังขอมูลเศรษฐกิจอุตสาหกรรม 

 เนื่องจากสํานักงานเศรษฐกิจอุตสาหกรรม มีหนาท่ีในการวางนโยบาย แผนยุทธศาสตร การพัฒนา
อุตสาหกรรม และยังมีหนาท่ีจัดทําสารสนเทศเศรษฐกิจอุตสาหกรรม ระบบเตือนภัยอุตสาหกรรมท่ีทันสมัย
เช่ือถือได และเช่ือมโยงกับหนวยงานท่ีเกี่ยวของ และยังใหบริการเผยแพรขอมูล สรางความเขมแข็งใหเปน
องคกรแหงความความรูดานเศรษฐกิจอุตสาหกรรม การดําเนินการจัดการขอมูลจึงเปนส่ิงจําเปน และสําคัญ
ในการท่ีจะมาชวยในการทําสถิติ และดัชนีอุตสาหกรรมตาง ๆ เพื่อใหไดขอมูลท่ีมีประสิทธิภาพ นําไป
วิเคราะหขอมูลเชิงลึกในดานตาง ๆ และสามารถนําเสนอตอผูบริหารของกระทรวงอุตสาหกรรมเพ่ือชวยใน
การบริหารงานจัดการขอมูลอุตสาหกรรมได 

 สํานักงานเศรษฐกิจอุตสาหกรรมจึงมีแนวคิดท่ีจะทําการรวบรวมขอมูลเศรษฐกิจอุตสาหกรรมจาก
หนวยงานตาง ๆ เพื่อนํามาวิเคราะห และจัดทําอุตสาหกรรมรายสาขา โดยขอมูลท่ีไดจะตองเปนขอมูลท่ี
ถูกตอง และทันเวลา อีกท้ังยังตองมีความสะดวก รวดเร็ว ในการรวบรวม จัดเก็บ วิเคราะห และใชงาน  

2.  การรวบรวมความตองการและศึกษาขอมูล 

      2.1 การกําหนดกรอบและคัดเลือกขอมูล  

 เนื่องจากการรวบรวมขอมูลจากสถาบันและหนวยงานตาง ๆ จะเปนการทํางานแบบอัตโนมัติ  
มีความสะดวก รวดเร็วในการรวบรวม และยังมีระบบรักษาความปลอดภัยของขอมูล จึงนําเสนอโครงขาย
ขอมูลท่ีมีระบบการรักษาความปลอดภัยของขอมูลสูง โดยใชเครือขาย Internet เปนเสนทางรวบรวมขอมูล 
ซ่ึงมีการใชเทคโนโลยี VPN (Virtual Private Network)  หรือเรียกวาเครือขายสวนตัวเสมือน โดย VPN จะ
ทําใหการเช่ือมโยงส่ือสารในโครงขาย Internet  มีความปลอดภัยเสมือนมีการใชโครงขายท่ีเปน Intranet 
หรือสายเชาสัญญาณเฉพาะโครงขาย เพราะมีการเขารหัสขอมูลท่ีมีการสงจากตนทางไปยังปลายทาง โดย
เสนทางจะถูกสรางในลักษณะคลายอุโมงคจากตนทางไปถึงปลายทาง ทําใหผูไมมีสิทธิไมสามารถเขาถึง
ขอมูลได  
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        2.2  การกําหนดกรอบขอมูลและศึกษาความสัมพันธ   มีรายละเอียดการดําเนินการดังนี้ 

- กําหนดรูปแบบและวิธีการในการรวบรวมขอมูล พรอมสรางมาตรฐานในการแลกเปล่ียนขอมูล
ระหวางสํานักงานเศรษฐกิจอุตสาหกรรมกับหนวยงานตาง ๆ ใหมีรูปแบบเดียวกัน  

- จัดทําคลังขอมูลสําหรับเก็บขอมูล โดยการสรางระบบการรวบรวมขอมูลจากหนวยงานตางๆ เขา
มายังสํานักงานเศรษฐกิจอุตสาหกรรมโดยอัตโนมัติ 

- นําเขาขอมูลท่ีรวบรวมมา  โดยผานกระบวนการลดความซํ้าซอนของขอมูล กอนท่ีจะจัดเก็บลง                   
ฐานขอมูลกลางฐาน 

- กําหนดขอบเขตในการใหบริการขอมูลแกสถาบันตางๆ หรือหนวยงานตาง ๆ 
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บทที่ 3 

การออกแบบระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม 

3.  การออกแบบระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม 

     3.1 การออกโครงสรางฐานขอมูลกลาง 

              สถาปตยกรรมโครงขายการเชื่อมโยงขอมูล 

โครงขายเช่ือมโยงขอมูล เปนโครงสรางเครือขายท่ีทําการเช่ือมโยงระหวางคลังขอมูลเศรษฐกิจ
อุตสาหกรรม กับฐานขอมูลจากหนวยงานตาง ๆ เพื่อทําการรวบรวมขอมูลท่ีจําเปนมาเก็บไวท่ีคลังขอมูล 
โดยโครงขายเช่ือมโยงขอมูลประกอบดวย 2 สวนหลัก ๆ คือ 

• โครงขาย คือ network ท่ีทําการเชื่อมโยงระหวางฐานขอมูลกลางกับหนวยงานตาง ๆ โดยใช
เครือขาย Internet เพราะในปจจุบันเครือขาย Internet มีการใชงานอยางแพรหลาย ทุก
หนวยงานมีการใชงาน Internet อยูแลวไมจําเปนตองลงทุนสราง network ท่ีเปน Intranet 
หรือสายเชาสัญญาณเฉพาะโครงขายท่ีคาใชจายสูงกวา 

• ระบบรักษาความปลอดภัยโครงขาย คือ การรักษาความปลอดภัยของขอมูลในโครงขาย
ไมใหบุคคลภายนอกท่ีไมไดรับอนุญาตทําการเขาถึงขอมูลท่ีมีการสงในโครงขาย เพราะ
เครือขาย Internet เปนเครือขายสาธารณะการเขาถึงขอมูลสามารถทําไดโดยงาน ดังนั้นจึง
ตองมีการรักษาความปลอดภัยในโครงขายโดยการใชเทคโนโลยีท่ีเรียกวา VPN (Virtual 
Private Network)  หรือเรียกวาเครือขายสวนตัวเสมือน ซ่ึง VPN จะทําใหการเช่ือมโยง
ส่ือสารในโครงขาย Internet  มีความปลอดภัยเสมือนมีการใชโครงขายท่ีเปน Intranet หรือ
สายเชาสัญญาณเฉพาะโครงขาย เพราะมีการเขารหัสขอมูลท่ีมีการสงจากตนทางไปยัง
ปลายทาง โดยเสนทางจะถูกสรางในลักษณะคลายอุโมงคจากตนทางไปถึงปลายทาง ทําใหผู
ไมมีสิทธิไมสามารถเขาถึงขอมูลได 
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     3.2  การออกแบบโครงขายเชื่อมโยงขอมูล 

 

 

 

อุปกรณ Hardware ท่ีใช 

1.  เคร่ืองคอมพิวเตอรแมขาย HP รุน DL380G6 ทําหนาท่ีเปน Database server รวบรวมขอมูลจาก
หนวยงานตาง ๆ มาเก็บไวในฐานขอมูล 
2.  อุปกรณตรวจสอบและปองกันการบุกรุกของระบบเครือขาย CISCO รุน ASA5510 ทําหนาท่ีเปนอุปกรณ
แมขายของเครือขายสวนตัวเสมือน (VPN Server) 
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บทที่ 4 

การพัฒนาระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม 

4.1  การพัฒนาระบบรวบรวมขอมูลและการติดตัง้ระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม 
      การติดตั้งอุปกรณ Hardware 

 มีดําเนินการสํารวจจุดติดต้ังอุปกรณ Hardware ท่ีศูนยสารสนเทศเศรษฐกิจอุตสาหกรรม ช้ัน 4 
อาคารสํานักงานเศรษฐกิจอุตสาหกรรม โดยมีจุดติดต้ังตามแผนภาพท่ีแสดงดังนี้ 
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รูปแบบการตดิตัง้ 

 

Internet

VPN
ระบบคลังขอมูล

Router

Switch

OIE 
Firewall

Switch

หนวยงานภายนอก

Database
Server 
คลังขอมูล

Server

Pc 1

Pc 2

Pc3

Pc4

Server

Server

 

 

ขั้นตอนการตดิตัง้โครงขายคลังขอมูล 

 การติดต้ังโครงขายคลังขอมูลท่ีมีการเช่ือมโยงกันระหวางสํานักงานเศรษฐกิจอุตสาหกรรม กับ
หนวยงานตาง ๆ สามารถแบงการติดต้ังไดเปน 3 สวนใหญ ๆ คือ 
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1.  การติดต้ังสวนเครือขายสวนตัวเสมือน (VPN)   เปนการติดต้ังอุปกรณแมขายของเครือขายสวนตัวเสมือน
ท่ีเครือขายภายในของสํานักงานเศรษฐกิจอุตสาหกรรม โดยมีข้ันตอนการติดต้ังดังนี้ 

 1.1  ติดต้ังอุปกรณแมขายของเครือขายสวนตัวเสมือนท่ีหอง Server ศูนยสารสนเทศเศรษฐกิจ
อุตสาหกรรม 
 1.2  Setup IP Address ใหกับ VPN Server เพื่อใหเครือขายภายในของสํานักงานเศรษฐกิจ
อุตสาหกรรมสามารถมองเห็น VPN Server ได 
 1.3  Setup อุปกรณ Router ของสํานักงานเศรษฐกิจอุตสาหกรรมใหทําการ Forward Port มาท่ี VPN 
Server เม่ือมีการติดตอมาจากเคร่ืองภายนอกจาก Port ท่ีกําหนด 
 1.4  Setup ให VPN Server ทําการสง Syslog ไปท่ี Server ท่ีทําการเก็บ Log files 

2.  การติดต้ังสวนเคร่ืองคอมพิวเตอรแมขาย  เปนการติดต้ังอุปกรณคอมพิวเตอรท่ีทําหนาท่ีเปน Database 
Server โดยมีระบบรวบรวมขอมูล และ Database อยูบนเคร่ืองเดียวกัน ซ่ึงมีข้ันตอนการติดต้ังดังนี้ 
 2.1  ติดต้ังเคร่ืองคอมพิวเตอรแมขายท่ีหอง Server ศูนยสารสนเทศเศรษฐกิจอุตสาหกรรม พรอมท้ัง 
Set IP Address เพื่อใหเครือขายภายในของสํานักงานเศรษฐกิจอุตสาหกรรมสามารถมองเห็นเคร่ือง
คอมพิวเตอรแมขายได 
 2.2  ติดต้ังระบบปฏิบัติการ Windows Server 2008 R2 พรอมท้ัง SQL Server 2008 R2 บนเคร่ือง
คอมพิวเตอรแมขาย 
 2.3  ติดต้ังระบบรวบรวมขอมูลบนเคร่ืองคอมพิวเตอรแมขาย 

 2.4  Setup การเช่ือมตอ VPN โดยการติดตอไปท่ี VPN Server เพื่อติดต้ังโมดูลสําหรับเช่ือมตอ
เครือขายสวนตัวเสมือน 

3.  การติดต้ังสวนเคร่ืองคอมพิวเตอรลูกขาย  เปนการติดต้ังคอมพิวเตอรท่ีอยูตามหนวยงานตาง ๆ ใหทําการ
สงขอมูลกลับมาท่ีสํานักงานเศรษฐกิจอุตสาหกรรม 

 3.1  ติดต้ังระบบสงขอมูลเพื่อทําการดึงขอมูลจากฐานขอมูลของหนวยงานแปลงเปน Format XML 
ในรูปแบบมาตรฐานเพ่ือสงขอมูลใหกับระบบรวบรวมขอมูลบนเคร่ืองคอมพิวเตอรแมขาย 

 3.2  4  Setup การเช่ือมตอ VPN โดยการติดตอไปท่ี VPN Server เพื่อติดต้ังโมดูลสําหรับเช่ือมตอ
เครือขายสวนตัวเสมือน 
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ขั้นตอนการทํางานของโครงขาย 

1.  หนวยงานภายนอกสามารถติดตอเขาสู VPN ท่ีเปนโครงขายของระบบคลังขอมูลเศรษฐกิจ
อุตสาหกรรมผานทางเครือขาย Internet ของหนวยงานเอง  
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2.  เคร่ือง Database Server ของระบบคลังขอมูลเศรษฐกิจอุตสาหกรรมทําการติดตอเขาสูระบบ VPN 
โดยผานเครือขาย Lan ภายในของสํานักงานเศรษฐกจิอุตสาหกรรม โดยเคร่ือง Database Server นี้
ไมจําเปนท่ีตองออก Internet ได 
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3.  เม่ือหนวยงานภายนอก และ Database Server ทําการติดตอเขาสูระบบ VPN ของระบบคลังขอมูล
เศรษฐกิจอุตสาหกรรมเรียบรอยแลวการเช่ือมตอของโครงขายระบบจึงจะเสร็จสมบูรณ เสมือนมี
การเช่ือมตออยูในวง Network ภายใน 

 

หนวยงานภายนอก

หนวยงานภายนอก
VPN

ระบบคลังขอมูล

Database
Server 
คลังขอมูล

 

 

นอกจากนี้ อุปกรณตรวจสอบและปองกันการบุกรุกของระบบเครือขาย ยีห่อ CISCO รุน ASA5510 
ท่ีทําหนาท่ีเปน VPN Server ยังมีระบบจดัเก็บ Log Files  ภายในอุปกรณเองและยังสามารถสง Logs ตอไป
ใหยัง Server ท่ีเก็บ Logs ในรูปแบบของ Syslog ท่ีเปนมาตรฐานท่ัวไปไดอีกดวย 
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ภาคผนวก ก 
 

เทคโนโลยี VPN คืออะไร 

 VPN ยอมาจาก Virtual Private Network เปนเทคโนโลยีการเช่ือมตอเครือขายนอกอาคาร (WAN - 
Wide Area Network) เปนระบบเครือขายภายในองคกร ซ่ึงเช่ือมเครือขายในแตละสาขาเขาดวยกัน โดย
อาศัย Internet เปนตัวกลาง มีการทํา Tunneling หรือการสรางอุโมงคเสมือนไวรับสงขอมูล มีระบบเขารหัส
ปองกันการลักลอบใชขอมูล เหมาะสําหรับองคกรขนาดใหญซ่ึงตองการความคลองตัวในการติดตอรับสง
ขอมูลระหวางสาขา มีประสิทธิภาพเชนเดียวกับ Private Network  นอกจากนี้ยังสามารถกําหนดหมายเลข  
IP เปนเครือขายเดียวกัน ทําใหสามารถ login เขามาใชเครือขายภายในองคกรไดทุกสถานท่ี ไมจําเปนตองอยู
ในท่ีทํางาน 

 PN : Private Network  คือเครือขายภายในของแตละองคกร, Private Network เกิดจากการท่ีองคกร
ตองการเช่ือมเครือขายของแตละสาขาเขาดวยกัน (กรณีพวกท่ีเช่ือมตอดวย TCP / IP เลขท่ี  IP ก็จะกําหนด
เปน 10.xxx.xxx.xxx หรือ 192.168.xxx.xxx หรือ 172.16.xxx.xxx) ในสมัยกอนจะทําการเช่ือมตอดวย 
leased line หลังจากท่ีเกิดการเติบโตของการใชงาน Internet และการพัฒนาเทคโนโลยีท่ีเกี่ยวของ การ
ปรับปรุงในเร่ือง ความเร็วของการเช่ือมตอ ทําใหเกิดแนวคิดในการแทนท่ี leased line หรือ Frame Relay  
ซ่ึงมีราคาแพง  ดวย Internet ท่ีมีราคาถูกกวา แลวต้ังช่ือวา Virtual Private Network  

และจากการที่มีคนไดกําหนดความหมายของ VPN เปนภาษาอังกฤษไววา "VPN is Private 
Communications Network Existing within a Shared or Public network Especially the Internet" จะสามารถ
สรุปความหมาย ไดดังนี้ 

-  เทคโนโลยี VPN จะทําการเช่ือมตอองคประกอบขอมูลและทรัพยากรตางๆ ของระบบเครือขาย
หนึ่ง ใหเขากับระบบเครือขายหนึ่ง  

-  เทคโนโลยี VPN จะทํางานโดยยอมใหผูใชงานสรางทออุโมงค เสมือนเพื่อใชในการรับสงขอมูล
ผานระบบ เครือขายอินเตอรเน็ต  

- สวนประกอบท่ีสําคัญหรือหัวใจหลักในการทํา VPN  ก็คือการใชงานอินเตอรเน็ต  
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เทคโนโลยี วีพเีอ็นเปรียบเสมือนการสรางอุโมงคเพื่อการสื่อสาร 

ทําไมถึงตองใช VPN ?  

 เนื่องจากปจจุบันการติดตอส่ือสารถือวาเปนส่ิงท่ีมีความจําเปนมากข้ึนเร่ือยๆ โดยถาเราตองการการ
เช่ือมตอท่ีมีประสิทธิภาพ มีความปลอดภัยระหวาง Network บริการที่ดีท่ีสุดคือ การเชาสายสัญญาณ (leased 
line) ซ่ึงจะทําการเช่ือมตอระบบเน็ตเวิรคของเราดวยการใชสายสัญญาณตรงสูปลายทาง ทําใหมีความ
ปลอดภัยสูงเพราะไมตองมีการใชส่ือกลางรวมกับผูอ่ืน และมีความเร็วคงท่ี แตการเชาสายสัญญาณน้ัน
ขอเสียคือ คาใชจายในการใชบริการนั้นสูงมาก เม่ือเทียบกับความเร็วท่ีไดรับ ซ่ึงองคกรขนาดเล็กนั้นคงไม
สามารถทําได  

 เทคโนโลยี VPN ไดเขามาเปนอีกทางเลือกหนึ่ง เนื่องจากไดใชส่ือกลางคือ Internet ท่ีมีการติดต้ังอยู
อยางแพรหลายเขามาสรางระบบเน็ตเวิรคจําลอง โดยมีการสรางอุโมงคขอมูล (Tunnel) เช่ือมตอกันระหวาง
ตนทางกับปลายทาง ทําใหเสมือนวาเปนระบบเน็ตเวิรคเดียวกัน สามารถสงขอมูลตางๆที่ระบบเน็ตเวิรคทํา
ได โดยขอมูลท่ีสงนั้นจะถูกสงผานไปในอุโมงคขอมูล ทําใหมีความปลอดภัยสูง ใกลเคียงกับ leased line แต
คาใชจาในการทํา VPN นั้นตํ่ากวาการเชาสายสัญญาณมาก  

VPN Architecture 

 สามารถแบงไดออกเปน 3 ชนิด คือ  Remote access VPN, Intranet VPN และ Extranet VPN 
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Remote access VPN  

 สามารถทําการเช่ือมตอระหวาง Users ท่ีไมไดอยูท่ีองคกร เขากับ Server โดยผานทาง ISP 
(Internet Services Provider), Remote access VPN ยังอนุญาตให Users สามารถเช่ือมตอกับตัวองคกร 
เม่ือไหรก็ไดตามท่ีตองการ โดยท่ี Users จะทําการเช่ือมตอผานทาง ISP ท่ีรองรับเทคโนโลยี VPN เม่ือ 
VPN devices ของ ISP ยอมรับการ Login ของ Users แลว จะทําการสราง Tunnel ไปยัง VPN devices ทาง
ฝง Office ขององคกร  จากนั้นจะทําการสง Packets ผานทาง Internet     
 

ขอดีของ Remote access VPN ไดแก 

 ลดตนทุนจากจัดซ้ืออุปกรณพวก Modem หรือ อุปกรณ Server ปลายทาง 

 สามารถเพ่ิมจํานวนไดมาก และ เพิ่ม  Users ใหม ไดงาย 

 ลดรายจายจากการส่ือสารทางไกล 

 

รูปแสดง Remote Access VPN 
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Intranet VPN 

 Intranet VPN จะเปนการสราง Virtual circuit ระหวาง Office สาขาตางๆ ขององคกร เขากับ ตัว
องคกร หรือวา ระหวางสาขาตางๆ ของ Office เขาดวยกัน จากเดิมท่ีทําการเช่ือมตอโดยใช Leased Line 
หรือ Frame relay  จะมีราคาสูง หากใช Intranet VPN จะเปนการประหยัดคาใชจายมากกวา  

ส่ิงสําคัญของ Intranet VPN ก็คือ การ Encryption ขอมูลท่ีตองมีประสิทธิภาพ เพื่อปกปองขอมูล 
ระหวางท่ีสงผานระบบเครือขาย ส่ิงสําคัญอีกอยางหนึ่งก็คือ ตองใหความสําคัญกับ Applications ประเภท 
Sale และ Customer ,Database Management, Document Exchange, Financial Transactions และ Inventory 
Database Management 

โครงสรางของ IP WAN ใช IPSec หรือ GRE ทําการสราง Tunnel ท่ีมีความปลอดภัย ระหวาง
เครือขาย 

ขอดีของ Intranet VPN ก็คือ 

 ลดคาใชจายจาก WAN Bandwidth, ใช WAN Bandwidth ไดอยางมีประสิทธิภาพ 
 Topologies ท่ียืดหยุน 
 หลีกเล่ียงการเกิด Congestion โดยการใช Bandwidth management traffic shaping  

 

   รูปแสดง Intranet VPN 
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Extranet VPN 

 Extranet VPN เปนท่ีรูจักกันในช่ือ Internet-based VPN, Concept ของการติดต้ัง Extranet VPN นั้น
เหมือนกับ Intranet VPN สวนท่ีตางกันก็คือ Users, Extranet VPN จะสรางไวเพื่อ Users ประเภทลูกคา, 
ผูผลิต, องคกรตางองคกรท่ีตองการเช่ือมตอกัน หรือวาองคกรท่ีมีหลายสาขา 

Internet Security Protocol (IPSec) ถูกใชโดยยอมรับเปนมาตรฐานของ Extranet VPN 

รูปแสดง Extranet VPN 

 

Tunneling 

 การทํางานหลักๆของ VPN ก็คือการสงขอมูลผานอุโมงคขอมูล (Tunnel) ไปสูระบบเน็ตเวิรค
ปลายทาง เนื่องจากอุโมงคขอมูลท่ีสรางข้ึนนั้นสรางผานระบบอินเตอรเน็ต (Internet) และการสงขอมูลตอง
มีการจัดการ Packet ตางๆใหผานไปตามอุโมงคอยางถูกตอง การสราง Tunnel นั้นประกอบดวย รูปแบบ
โปรโตคอล (Protocol) 3 แบบ คือ  

 Carrier protocol 

 Encapsulating protocol 

 Passenger Protocol 
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Carrier protocol 

 เปนโปรโตคอลท่ีระบบเน็ตเวิรค จะใชสงขอมูลผานอุโมงค โดยจะเปนตัวสง Encapsulate 
โปรโตคอลไปยังปลายทาง 

Encapsulating protocol 

 เปนโปรโตคอลท่ีทําการหอหุมขอมูลท่ีจะสงไว ขอมูลท่ีถูกสงท้ังหมดจะถูกใสผาน Packet ของ
โปรโตคอลตางๆ โปรโตคอลที่มีการใชงานไดแก 

• GRE 

GRE ยอมากจาก Generic routing encapsulation ซ่ึงเปน encapsulating protocol พื้นฐานโดยจะทําหนาท่ี
หอ Packet ของ passenger โปรโตคอลไวเพื่อท่ีจะสงผานอุโมงคขอมูล GRE จะเพิ่มขอมูลในสวนของชนิด
ของ Packet ท่ีได Encapsulate และขอมูลเกี่ยวกับ Connection ระหวางท้ังสองระบบดวย สวนใหญ GRE นั้น
จะใชในการใชงานแบบ VPN ระหวาง site-to-site  

• PPTP 

PPTP หรือ Point to Point Tunneling Protocols เปนโปรโตคอลแรกสุดท่ีออกมา โดยจะกลาวถึง
มาตรฐานการ Encryption และ Authentication  ซ่ึงพัฒนาจากบริษัทตางๆ โดยมี Microsoft และ 3Com ได
รวมอยูดวย ดังนั้นจึงเปนโปรโตคอลท่ีเปน Default ของวินโดวท่ีจะใชงาน VPN ซ่ึงโปรโตคอลนี้ มีพื้นฐาน
อยูบน PPP ทําใหโปรแกรมท่ีใชโปรโตคอลนี้ เปนการเชื่อมตอในลักษณะคอมพิวเตอรเคร่ืองเดียวทําการ
เช่ือมวีพีเอ็นตอไปยังระบบเน็ตเวิรกท่ีรองรับการใชงาน PPTP นั้นมีขอดีคือความสะดวกในการนํามาใชงาน 
ท่ีไมตองมีการลงทุนท้ังในดาน software และ hardware มากนัก แตในดานความปลอดภัยนั้น ถือวายังดอย
กวา IPsec ท่ีออกมาทีหลังอยู โดยมีขอดีและขอเสียท่ีสรุปไดดังนี้คือ  

ขอดีของโปรโตคอล PPTP 

  ใชโอเวอรเฮดในการทํางานนอย  
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  สามารถใชไดกับทุกระบบปฏิบัติการ ตองการเพียงแค PPTP Client เทานั้น  
  สามารถใชงานผาน NAT ได  

ขอเสียของโปรโตคอล PPTP 

  การเขารหัสของ PPTP จะเร่ิมหลังจากการทํา authenticate ดังนั้นในระหวางนั้นอาจถูกดักอาน
ขอมูลได  

   การ authenticate ของ PPTP จะทําในระดับผูใชเพียงระดับเดียวเทานั้น อาจทําใหระดับความ
ปลอดภัยตํ่า 

 

 
 

• L2F 

คือ Layer Two Forwarding ซ่ึงมีลักษณะการทํางานท่ีคลายกับ PPTP คือ จะสราง Tunnel หอหุม PPP 
ไว แตจะแตกตางกันตรงท่ี PPTP นั้นเปนการทํางานท่ีเลเยอรท่ี 3 สวน L2F จะทํางานท่ีเลเยอรท่ี 2 แทน โดย
ใชพวกเฟรมรีเลยหรือ ATM ใชในการทํา Tunnel 
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• L2TP 

L2PT ยอมาจาก Layer 2 Tunneling Protocol ซ่ึงพัฒนามาจากโปรโตคอล PPTP และ L2F โดยสามารถ
ท่ีจะหุม Protocol อ่ืนๆนอกจาก TCP/IP เชน IPX, SNA และ AppleTalk ไวในซอง แลวใชบริการของ 
TCP/IP ในการสงผาน Internet อยางไรก็ตาม L2TP นั้น ไมมีความสามารถในการเขารหัสขอมูลภายใน
ตัวเอง ทําใหตองใชบริการการเขารหัสจาก Protocol ตัวอ่ืน เชน L2TP/IPSec Protocol ก็ใช L2TP รวมกับ 
IPSec โดยท่ีใช IPSec ในการเขารหัสขอมูล 

นอกจากนั้น L2TP ยังสนับสนุนการทํา Tunnel หลาย ๆ อันพรอมกันบนไคลเอ็นตเพียงตัวเดียว ซ่ึง
คุณสมบัตินี้ยิ่งทวีความสําคัญมากข้ึนในอนาคต เม่ือทันแนลสามารถสนับสนุนการจองแบนดวิดธและ QoS 

ขอดีของ L2TP with IPSec 

   การ authenticate ของ L2TP with IPSec ทําท้ังในระดับผูใชและในระดับโฮสตโดยการตรวจสอบ 
Certificate ของโฮสต  

   IPSec ใหความปลอดภัยในดานของความถูกตองและความลับของขอมูลเปนอยางดี  

ขอเสียของ L2TP 

   จําเปนตองมี Certificate เพราะ IPSec จะตองทําการแลกเปล่ียน Key เพื่อการเขารหัสขอมูล  
   ไมสามารถใชงานกับระบบปฏิบัติการรุนเกาต้ังแต Windows98 ลงไป  
   ไมสามารถใชงานผาน NAT ได 
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• IPSec 

IP Security เปนการรวม Protocol หลายๆอันมาไวดวยกัน ซ่ึงปจจุบันนั้นมีความนิยมเนื่องจากมี
ความสามารถทางดานความปลอดภัยสูง ซ่ึงจะทํางานท่ี Layer ท่ี 3 โดยการทํางานนั้น IPSec จะมีการ
เขารหัส 2 แบบดวยกันคือ  

 Transport mode คือ จะมีการเขารหัสเฉพาะสวนของขอมูล แตสวนของ Header จะยังไมมีการ
เขารหัส ซ่ึงใน Mode นี้โดยสวนมากจะนําไปทํางานรวมกับโปรโตคอลอ่ืนๆ เชน รวมกับ
โปรโตคอล L2TP 
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Transport Mode 
 

 Tunnel mode จะเปนการเขารหัสท้ังสวนของขอมูลและ Header ซ่ึงทําใหขอมูลมีความ
ปลอดภัยสูงข้ึน 

 

 
Tunnel Mode 
 

 
 นอกจากนี้แลว โปรแกรมประเภท VPN Client บางตัวนั้นไดมีการสราง Protocol ของตัวเองข้ึนมา
ใชงานดวย เชนโปรแกรม CIPE เปนตน 

• MPLS 

คือ Multiprotocol Label Switching เปนเทคโนโลยีท่ีเพิ่งเกิดข้ึน มีการทํางานในรูปแบบเดียวกันกับ
ขอมูลตางๆ ท่ีมีการสงผานไปมาในระบบเครือขาย โดยจะมีการติดเครื่องหมาย (Label) ใหกับแตละหนวย
ของแพ็คเก็ท (Packet) เพื่อท่ีจะบอกอุปกรณเครือขาย อยางเชนเราเตอรและสวิสท ใหทําการสงขอมูลไปใน
ทิศทาง และรูปแบบท่ีกําหนดไว และสําหรับขอมูลท่ีมีความสําคัญมาก ก็จะไดรับการสงแบบพิเศษกวา
ขอมูลอ่ืนๆ 

ปจจุบันโปรโตคอล MPLS กําลังไดรับ ความนิยมเปนอยางมาก เนื่องจากลงทุนนอยกวา VPN แบบเดิม
ท่ีตองติดต้ังจุดตอจุด ทําใหผูใชสามารถเช่ือมตอขอมูลไดหลายจุดโดยไมตองติดต้ังอุปกรณเปน จํานวนมาก 
โดยปจจุบันผูใหบริการรายใหญมักเลือกใชโปรโตคอล MPLS เนื่องจากสามารถรองรับการเพ่ิมขยายจํานวน
ผูใช และบริการเสริมใหมๆ ในอนาคต 
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Passenger Protocol 

เปนขอมูลท่ีถูกสงออกไป หรือ ขอมูลตนฉบับนั่นเอง โปรโตคอลเหลานี้ เชน IPX, NetBeui, IP ซ่ึงบาง
อันนั้นไมสามารถสงไปบนอินเตอรเน็ตได แตเนื่องจากเราเปนการสรางระบบ virtual network ทําให
ปลายทางเสมือนเปนเน็ตเวิรคเดียวกัน ทําใหสามารถทําส่ิงตางๆท่ีระบบเน็ตเวิรคทําได 

 

ความปลอดภัยในระบบ VPN 

 การจะทําใหระบบ VPN ปลอดภัยนั้น ประกอบไปดวยหลายๆวิธีท่ีสามารถทําได โดยในที่นี้จะ
กลาวถึงวิธีดังตอไปนี้  

• Firewalls 

เปนการสรางความปลอดภัยระวางระบบเน็ตเวิรคกับอินเตอรเน็ต โดย Firewalls จะเปนตัวควบคุมการ
เปด-ปด Portsตางๆ ซ่ึงสามารถทําใหเราควบคุมไดวาตองการให Protocols ไหนสามารถใชงานไดบาง 
Packet ท่ีเขามานั้นจะอนุญาตใหผานหรือไม และจะปด port ทีไมไดใชงานไว สามารถปองกันการบุกรุกจาก
พอรทท่ีไมไดใชงานได  
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• Encryption 

Encryption คือ การเขารหัสของขอมูลท่ีจะทําการสงไปยังคอมพิวเตอรเคร่ืองอ่ืน ซ่ึงเม่ือขอมูลท่ีผานการ 
Encrypt ถูกสงไปถึงผูรับ ผูรับจะตองทําการ Decode เพื่อใหไดขอมูลท่ีผูสงตองการสงคืนมา จะทําใหขอมูล
มีความปลอดภัยเพราะระหวางทางน้ันถาผูอ่ืนไดรับขอมูลไปก็ไมสามารถรูไดวาขอมูลนั้นเปนอะไร การ 
Encrypt นั้นสามารถแบงออกไดเปน 2 ลักษณะ คือ  

 Symmetric-key encryption 

 ในแตละเครื่องจะมี Code เฉพาะในการใชเขารหัสขอมูลกอนท่ีจะสงไปใหอีกเคร่ืองหน่ึง 
การใช Symmetric-key เราตองรูวาเราจะสงขอมูลไปท่ีเคร่ืองไหนและเราตองทําการลง key 
เดียวกันไวในเคร่ืองท่ีเราตองการสงไปดวย ทําให key นี้จะรูกันแคผูสงและผูรับเทานั้น เพื่อท่ีจะทํา
การ Encrypt และ Decode ไดถูกตอง และผูอ่ืนก็จะถอดรหัสขอมูลได 

 Public-key encryption 

 การใชงานจะเปนการทํางานรวมกันระหวาง Public key และ Private key โดย Public key 
นั้นจะถูกใหไปในคอมพิวเตอรท่ีตองการจะติดตอกับเครื่องเรา ซ่ึงผูท่ีรู key เปนกลุมของ
คอมพิวเตอรตางกับ Symmetric ท่ีเปน key สําหรับ 2 เคร่ือง สําหรับการ Decode นั้น จะใช Public 
key รวมกับ Private key ท่ีตางกันในแตละเครื่อง โดย Public key ท่ีเปนท่ีนิยมใชงานคือ Pretty 
Good Privacy (PGP) ซ่ึงสามารถจะ Encrypt ขอมูลไดทุกชนิดท่ีตองการสง  

• IPSec 

 เปน โปรโตคอลทีมีความปลอดภัยเม่ือนํามาใชงานในการสงขอมูลผาน VPN ซ่ึงลักษณะของ
โปรโตคอล IPSec นี้ไดอธิบายไวแลวในหัวขอ Encapsulation protocol ในเร่ืองของ Tunnel ท่ีผานมา 

• AAA Server 

 AAA Server คือ Authenticate, Authorization และ Accounting server เปนการเพ่ิมความปลอดภัย
ในการใชงานแบบ Remote-Access VPN ซ่ึงเม่ือมีการเช่ือมตอจาก Dial-up นั้นจะตองผาน AAA Server ซ่ึง
จะมีการตรวจสอบดังนี้ คือ  

 คุณเปนใคร  Who you are (authentication) 
 คุณไดรับอนุญาตใหทําอะไรบาง What you are allowed to do (authorization) 
 คุณทําอะไรไปบาง What you actually do (accounting) 
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สวนประกอบท่ีใชในการสถาปตยกรรมแบบ VPN 

 สวนประกอบท่ีใชนั้นแบงออกเปน 2 ประเภท คือ Hardware และ Software 

รูปแบบ Hardware-Based VPN 

1.  Router  สามารถแบงออกเปน 2 แบบ ไดแก 

 1.1)  เพิ่มซอฟตแวรเขาไปท่ีตัว Router  เพื่อเพิ่มกระบวนการ เขารหัส/ถอดรหัส ขอมูลท่ีจะวิ่งผาน 
Router  ลักษณะนี้เปนการติดต้ังซอฟตแวรเขาไปท่ีชิป  ซ่ึงอาจเปนไปในรูปแบบของ  NVRAM (Non-
Volatile RAM) หรืออาจเปนชุดของ Flash Memory ก็เปนได ระบบนี้มีขอดีตรงท่ีสามารถอัพเกรดการ
ทํางานของซอฟตแวรได  

 1.2)  เพิ่มการดเขาไปท่ีตัวแทนเคร่ืองของ Router  ซ่ึงอาจเปนไปในรูปแบบของโมดูลเล็ก ๆ ภายใน
ตัว Router  หรือไมก็เปนแบบโมดูลท่ีติดต้ังบน Router  แบบ Chassis (Router  ที่สามารถถอดหรือใส
แผงวงจรไดโดยตรง) รูปแบบนี้เปนการใชโมดูลท่ีเสริมเขามาเพื่อทํางานรวมกับซีพียูบน Router  โดยตรง  

ผูผลิตบางรายไดผลิต Router  ท่ีเปนแบบโมดูลใหสามารถถอดเปล่ียนแผงวงจรไดโดยไมตองปด
เคร่ือง  อีกท้ังมีระบบท่ีเรียกวา Redundancy กลาวคือ หากพบวามีปญหาท่ีแผงวงจรใดก็จะมีแผงวงจรอีก
แผงหนึ่งท่ีติดต้ังประกบคูอยูแลวทํางานแทนไดทันที  ดังนั้นการเพ่ิมเติมโมดูล VPN  เขาไปท่ี Router  
สามารถทําไดโดยไมตองปดเคร่ือง ทําใหงานขององคกรไมสะดุด 
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2.  Black Box   

 สวนใหญจะมีรูปรางคลายกับคอมพิวเตอรเคร่ืองหนึ่ง หรือไมก็เปนลักษณะคลายกับอุปกรณ 
Switching Hub หรือ Router อยางใดอยางหนึ่ง  ซ่ึงอุปกรณนี้จะมีการติดต้ังซอฟตแวรท่ีใชสรางอุโมงค
เช่ือมตอและเขารหัสขอมูลขาวสารในอุโมงค  ขณะท่ียังมีบางผลิตภัณฑมาพรอมกับซอฟตแวรท่ีทํางานบน 
Desktop PC ของ Client เพื่อใชบริหารจัดการกับอุปกรณ Black Box นี้ ทําใหทานสามารถจัดต้ัง 
Configuration ผานทาง Web Browser ไดอีกดวย 

Black Box VPN  เปนอุปกรณแยกตางหากท่ีสนับสนุนการเขารหัสในหลายรูปแบบ เชน 40 Bit 
DES (มาตรฐานสําหรับนานาชาติ) และ 3DES สําหรับอเมริกาและแคนาดา เช่ือกันวาผลิตภัณฑ VPN ใน
รูปแบบ Black Box นี้ทํางานไดเร็วกวา Software VPN  แนนอน   เนื่องจากตัวโปรเซสเซอรท่ีถูกออกแบบ
มาทําหนาท่ีดูแลการทํางานของ VPN เปนการเฉพาะ โดยจะสรางอุโมงคไดหลาย ๆ อุโมงค  รวมท้ังการ
เขารหัสและการถอดรหัสไดอยางรวดเร็ว  อยางไรก็ดี จะทํางานโดยอาศัย Black Box เพียงลําพังไมได  
เนื่องจากระบบนี้ไมมีสวนของการบริหารจัดการโดยตรง อีกท้ังการจัดต้ัง Configuration ตาง ๆ  เชน การ
กําหนดกติกาของการพิสูจนสิทธิ (Authentication) จําเปนตองใชคอมพิวเตอรอีกตัวหนึ่ง รวมท้ังการอาน
คาตาง ๆ ท่ีมีการบันทึกไวก็ตองอานจากคอมพิวเตอรเชนกัน 

ปกติอุปกรณ Black Box VPN จะติดต้ังไวดานหลังของ Firewall เสมอ เนื่องจาก Firewall  มี
ประสิทธิภาพในการปองกันการกาวลวงเขามาใชงานในองคกรไดดี  แตไมสามารถปองกันขอมูลท่ีวิ่งเขาวิ่ง
ออกระหวางองคกรกับผูใชงาน และในทางกลับกัน VPN ไมสามารถปองกันการโจมตีจากผูหวังดีแต
ประสงครายท่ีอาจสรางความเสียหายแกเครือขายของทาน ดังนั้นการจัดต้ังคาใน Firewall  จึงตองระมัดระวัง
การทํางานของ VPN ดวย เนื่องจาก Firewall  จะตองตรวจสอบ Packet  ตาง ๆ ท่ีวิ่งเขาวิ่งออก ดังนั้นทาน
ตองทําใหม่ันใจวา Firewall จะยอมใหเฉพาะ Packet ท่ีผานการเขารหัสจาก VPN สามารถผานสูระบบได
ตามปกติ ดังรูป 
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รูปแบบ Firewall-Based VPN 

 Firewall-Based VPN ดูเหมือนจะเปนรูปแบบ VPN ท่ีเปนปกติธรรมดาและนิยมใชแพรหลายมาก
ท่ีสุด มีผูผลิตจํานวนไมนอยท่ีเสนอรูปแบบการเชื่อมตอแบบนี้ อยางไรก็ตามมิไดหมายความวาลักษณะนี้
เปนรูปแบบท่ีดีท่ีสุด เพียงแตองคกรสวนใหญท่ีเช่ือมตอกับอินเทอรเน็ตสวนใหญจะมีไฟรวอลลอยูแลว 
ดังนั้น การเพิ่มซอฟตแวรท่ีเกี่ยวกับการเขารหัสขอมูล รวมถึงซอฟตแวรท่ีเกี่ยวของเขาไปยังตัวไฟรวอลลก็
สามารถดําเนินงานไดทันที 

Firewall-Based VPN ปกติจะอยูในรูปแบบของซอฟตแวร แตผูผลิตบางรายอาจเพ่ิมประสิทธิภาพ
ของ VPN เขาไปในผลิตภัณฑไฟรวอลลของตน ซ่ึงประสิทธิภาพการทํางานยอมจะดอยกวาฮารดแวร
อยางแนนอน อยางไรก็ดีผูผลิตซอฟตแวร VPN บางรายไดผลิตซอฟตแวรท่ีเปน VPN แตสามารถทํางาน
รวมกับซอฟตแวรไฟรวอลลไดเปนอยางดี ซ่ึงซอฟตแวรเหลานี้ทํางานบนระบบปฏิบัติการตาง ๆ เชน 
UNIX, LINUX, Windows NT หรือ Windows 2000 เปนตน 

 รูปดานลาง แสดงลักษณะการเชื่อมตอ VPN แบบท่ีนิยมใชกันแพรหลาย ซ่ึงเรียกวา Firewall-
Based VPN รูปแบบนี้เปนท่ีนิยมท่ัวไปในหมูองคกรตาง ๆ ดังนั้นการเพ่ิมเติมซอฟตแวร VPN เขาไปจึง
ไมใชเร่ืองยาก เพียงแตวาจะตองเลือกโปรโตคอลที่ตองการจะใช เชน PPTP, L2TP หรือ IPSec เปนตน 
หากคิดวา Firewall-Based VPN เปนรูปแบบท่ีตองการ จะตองพิจารณาผลิตภัณฑไฟรวอลลท่ีเหมาะสม 
และซอฟตแวร VPN ท่ีนํามาใชรวมกับไฟรวอลลนี้จะตองสงเสริมการทํางานซ่ึงกันและกัน  

 

แสดงรูปแบบการเชื่อมตอแบบ  Firewall Based VPN 
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รูปแบบ Software-Based VPN 

 Software-Based VPN โดยแทจริงแลวเปนซอฟตแวรซ่ึงทําหนาท่ีจัดต้ังอุโมงคการเช่ือมตอ การ
เขารหัสและการถอดรหัสขอมูลบนคอมพิวเตอร เปนซอฟตแวรท่ีทํางานในลักษณะของไคลเอนตและ
เซิรฟเวอร ตัวอยางเชน VPN ท่ีใชโปรโตคอล PPTP จะมีการติดต้ังซอฟตแวรเขาไปท่ีเคร่ืองของไคลเอนต
และเช่ือมตอกับเซิรฟเวอรท่ีติดต้ังซอฟตแวร VPN และจัดต้ังอุโมงคเช่ือมตอ VPN ข้ึน เม่ือเลือกใช
ซอฟตแวร VPN จะตองมีการขบวนการบริหารจัดการกับกุญแจรักษาความปลอดภัยท่ีดี และเปนไปไดท่ี
จะตองการระบบการพิสูจนสิทธิแบบที่เรียกวา Certificate Authority การใช Software-Based VPN อาจ
ตองพิจารณากุญแจรักษาความปลอดภัยตาง ๆ เชน Public และ Private Key  ลักษณะนี้คอมพิวเตอรทุก
เคร่ืองไมวาจะเปนภายในหรือภายนอกองคกรจะไดรับการพิสูจนสิทธิกอนจะสงขอมูลระหวางกัน ซ่ึงจะ
เห็นไดวาระบบซอฟตแวร VPN นี้มีความยืดหยุนพอสมควร ยกตัวอยางเชน  

 

รูปแสดงรูปแบบการเชื่อมตอแบบ Software-Based VPN 

 
 

ตัวอยาง Software ท่ีใชในการทํา VPN  

1.  Frees/Wan โปรแกรมท่ีใชไดในหลายระบบปฏิบัติการ ซ่ึงเปน Free ware ปจจุบัน (09/48)ไดออกถึง 
version 2.06 รายละเอียดเบ้ืองตน มีดังนี้ 
 Protocol: IPSEC 
 ระดับการเขารหัสขอมูล (Encryption): ดีมาก 
 Authorization: X.509 
 ขอดี : มีความนาเช่ือถือ 
 ขอเสีย : ติดต้ังยาก , มี Log file ขนาดใหญ 
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2.  OpenVPN เปนโปรแกรม VPN แบบ Opensource ท่ีมีการใชงานอยางแพรหลาย มีการใช SSL เพื่อเพิ่ม
ความปลอดภัย มีการทํางานท้ัง Layer 2 และ 3 มีรายละเอียดดังนี้ 
 Protocol: TLS + โปรโตคอลของโปรแกรม 
 ระดับการเขารหัสขอมูล (Encryption): ดีมาก  
 Authorization: X.509 
 ขอดี : ติดต้ังงาย 
 ขอเสีย : - 

3.  PoPToP เปนโปรโตคอล ท่ีใชงาน tunnel แบบ GRE ท่ีมีมาใหกับ windows มีรายละเอียดดังนี้ 
 Protocol: PPTP  
 ระดับการเขารหัสขอมูล (Encryption): ดี แตการทํา Authentication ไมดี 
 Authorization: X.509 
 ขอดี : ใช Windows เปนพื้นฐาน 
 ขอเสีย : ใช Windows เปนพื้นฐาน 

4.  Vtun เปนโปรแกรมแบบ Opensource เชนกัน ซ่ึงเพิ่งจะพัฒนาข้ึนมาไดไมนานมากนัก โดยโปรแกรมนี้
จะรองรับเฉพาะ บนระบบปฏิบัติการที่มีพื้นฐานมาจาก Unix มีรายละเอียดดังนี้  
 Protocol: ใชโปรโตคอลแบบเฉพาะของโปรแกรม 
 ระดับการเขารหัสขอมูล (Encryption): ไมดี 
 Authorization: SSH kludge 
 ขอดี : นาเช่ือถือ (สําหรับ 1 user) 
 ขอเสีย : ตองใช kludge script 

 



 
 

 
 

   

33

ขอดีและขอเสียของ VPN  

• ขอดี 

 1.  ประหยัดคาใชจาย  

  การสรางวงจรเสมือนจริงผานเครือขาย Internet ใชหลักการใหเครือขายยอยเช่ือมกับ Internet ท่ี
ทองถ่ิน  ซ่ึงจะเสียคาเชาวงจรเฉพาะทองถ่ิน และคาบริการ Internet เทานั้น  (ในองคกรท่ีมีหลายสาขา  จึงไม
จําเปนตองเชา Leased Line หลายสายอีกตอไป)  การสราง VPN ยังทําไดกับเครือขายขนาดเล็กท่ีใดก็ได  โดย
ตองมีระบบเครือขายท่ีรองรับ  คือ ตองมี Router ท่ีสนับสนุน Protocol แบบ VPN ได  จากการศึกษาของ 
IDC พบวา VPN  สามารถลดคาใชจายในการเช่ือมตอแบบ  WAN  ไดราว 40 % 

 2.  มีการรักษาความปลอดภัยของขอมูล   

 การสรางวงจรเสมือนจริง ผานเครือขายสาธารณะ  มีจุดเดนคือ Router ตนทาง และ Router 
ปลายทางของเครือขายท่ีสรางวงจรเสมือนจริงนี้  จะทําการเขารหัสขอมูลและบีบอัดขอมูลเขาไวใน Packet 
IP  ทําใหขอมูลท่ีวิ่งไปในเครือขาย Internet ไดรับการปองกัน  ซ่ึงถามีใครแอบดักขอมูล หรือ IP Packet ไป
ได  ก็ไดขอมูลท่ีเขารหัสยาก ซ่ึงยากตอการถอดรหัส เพราะเปนรหัสท่ีตองการคียถอดรหัส  รวมถึงมีการ
สรางอุโมงคส่ือสาร  (Tunneling) การพิสูจนบุคคล หรือการจํากัดสิทธ์ิในการเช่ือมตอ 

 สามารถสรุปวิธีการที่นํามาใช เพื่อให VPN มีความสามารถในการรักษาและดูแลเครือขายและขอมูล
ใหปลอดภัยมากข้ึน ไดดังนี้ 
 2.1)  Firewall จะเปนการติดต้ังตัวกั้นกลางระหวาง network ของเรากับ Internet โดยตัว Firewall  จะ
สามารถจํากัดจํานวนของ port รวมท้ังลักษณะของ packet และ protocol ท่ีจะมาใชงาน 
 2..2)  Encryption (การเขารหัส) เปนกระบวนการท่ีนําขอมูลจากเคร่ืองคอมพิวเตอรหนึ่งเคร่ืองไปทํา
การเขารหัสกอนท่ีจะสงไปยังเครือขายคอมพิวเตอรอ่ืน  
 2.3)   IPSec หรือ Internet Protocol Security Protocol เปนการเขารหัสท่ีชวยใหระบบรักษาความ
ปลอดภัยทํางานไดดียิ่งข้ึน เชน การเขารหัสแบบ Algorithm  และการตรวจสอบผูใช  โดยท่ัวไป IPSec   มี
การเขารหัส 2 แบบดวยกันคือ  

-  tunnel  จะทําการเขารหัสท้ังหัวของขอความ (header) และขอมูลในแตละ Packet 
(payload of each packet) 

 - transport  จะเขารหัสเฉพาะตัวขอมูลเทานั้น 
อยางไรก็ดี IPSec  จะใชไดกับระบบ อุปกรณ และ Firewall  ของแตละเครือขายท่ีมีการติดต้ังระบบ

ความปลอดภัยท่ีเหมือนกันเทานั้น 
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 3.  มีความยืดหยุนสูง   

 โดยเฉพาะอยางยิ่งในกรณีการทํา Remote Access ใหผูใชติดตอเขามาใชงานเครือขายจากนอก
สถานท่ี  เชน พวกผูบริหาร หรือฝายขาย ท่ีออกไปทํางานนอกสถานท่ีสามารถเชื่อมตอเขาเครือขายของ
องคกร เพื่อเช็คขาว อานเมล หรือใชงานโปรแกรม เพื่อเรียกดูขอมูล เปนตน  การใช VPN สามารถ login เขา
สู ระบบงานขององคกร โดยใชโปรแกรมจําพวก VPN Client เชน Secureremote ของบริษัท Checkpoint 
เปนตน วิธีการอยางนี้ทําใหเกิดความคลองตัวในการทํางานเปนอยางมาก และยังสามารถขยาย Bandwidth 
ในการใชงาน VPN ไดอยางไมยุงยากอีกดวย 

 4.  จัดการและดูแลไดงาย   

 การบริหารและการจัดการเครือขาย  ทําไดดีและสะดวกตอการขยายและวางแผนการขยาย โดยเนน
การสนับสนุนการทํางาน และการดูแลไดอยางมีประสิทธิภาพ 

 5.  สามารถกําหนดหมายเลข IP เปนเครือขายเดียวกันได   

 การแยกเครือขาย 2 เครือขาย ระบบ IPจะตองแยกกัน  แตการสราง VPN จะทําให 2 เครือขายนี้ 
เสมือนเปนเครือขายเดียวกัน  ดังนั้นจึงใชหมายเลข IP และ Domain  เดียวกันได 

 6.  ประสิทธิภาพการรับสงขอมูล   

 เทียบเทากับการเชา  Leased Line เช่ือมโยงสาขาโดยตรง 

• ขอเสีย 

 1.  เทคโนโลยีท่ีสับสน   

 การตัดสินใจวาจะนําเอาเทคโนโลยี  VPN ชนิดใดมาใชงานอาจเปนเร่ืองท่ีคอนขางสับสน  เนื่องจาก
การท่ีมีตัวเลือกมากมาย และการใชมาตรฐาน VPN ท่ีแตกตางกัน  รวมท้ังการตีความเพ่ือใชงานท่ีตางกัน  
และปญหาความสามารถในการทํางานรวมกันระหวางอุปกรณ VPN บางชนิดอาจทําใหเครือขายมีความ
ซับซอนเพ่ิมข้ึนได 
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2.  คุณภาพของการบริการ   

 VPN ทํางานอยูบน Internet ซ่ึงความเร็ว ,การเขาถึง และคุณภาพ (Speed and access) เปนเร่ืองเหนือ
การควบคุมของผูดูแลเครือขาย และเน่ืองจากมีสัญญาณอาจเดินทางขามเครือขายจํานวนมาก  ดังนั้นเม่ือมี
การทํางานผานเครือขาย  IP  ของผูใหบริการส่ือสารรายใดรายหนึ่ง  ผูใหบริการรายนี้อาจไมทราบวา
สัญญาณเปนแบบ IP VPN ดังนั้นจึงดําเนินการใหบริการที่คิดวา "ดีท่ีสุด" เหมือนกับสัญญาณ IP  อ่ืนๆ แทน 

 3.  Technology ท่ีตางกัน  

 VPN มี technologies แตกตางกันตามผูขายแตละราย  โดยยังไมมีมาตรฐานท่ีใชรวมกันอยาง
แพรหลายมากนัก  ตองมีการพัฒนาเพื่อรองรับ Protocol อ่ืนๆ  นอกจาก Protocol ท่ีอยูบนพื้นฐานของ IP 

สรุป ขอดี-ขอเสีย 

สถาปตยกรรม ขอด ี ขอเสีย 

Hardware VPN 

 

ประสิทธิภาพดี มีระบบรักษา
ความปลอดภัยท่ีดี มีคาใชจาย
นอยสําหรับแพ็กเก็ตขนาด
ใหญ ท่ี เ ข า รหั สแล ว  บา ง
ผลิตภัณฑใหการสนับสนุน 
Load Balancing 

 

ความยืดหยุนจํากัด ราคาสูง ไมสามารถ
เช่ือมตอกับ ATM หรือระบบ FDDI ได
โดยตรง สวนใหญมีการเช่ือมตอแบบฮาลฟ
ดูเพล็กซ ตองการรีบูตระบบใหมภายหลัง
การจัดต้ังคอนฟกเสร็จส้ิน บางผลิตภัณฑมี
ปญหาเกี่ยวกับประสิทธิภาพกับแพ็กเก็ตท่ีมี
ขนาดเล็ก (64 ไบต) มีขอจํากัดเม่ือทํางานกับ 
Subnet บางผลิตภัณฑไมมี NAT 

Software VPN 

 

สนับสนุนการ ทํ า ง านบน
หลากหลายระบบปฏิบัติการ 
ติด ต้ั ง ง า ย  เหมาะ สํ าห รับ
องคกรท่ัวไป 

 

บางผลิตภัณฑมี NAT ท่ีไมไดประสิทธิภาพ 
บางทีก็ใชระบบการเขารหัสแบบเกา ขาด
คุณสมบัติในการบริหารจัดการระยะไกล ไม
มีระบบเฝาดูและตรวจสอบการทํางาน 

Router-Base 
VPN 

 

ใชฮารดแวร เชน Router ท่ีมี
อยูแลว  มีระบบรักษาความ
ปลอดภัยท่ีนาเช่ือถือ ตนทุน
ตํ่า หากใช Router ท่ีมีอยูแลว 

บางผ ลิตภัณฑอ าจต อ งการ เพิ่ มก าร ด
อินเตอรเฟส เพื่อการเขารหัสขอมูลขาวสาร
เพิ่มเติม มีปญหาเร่ืองประสิทธิภาพ ตองการ
อัพเกรดเพื่อประสิทธิภาพท่ีดีกวา 
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สถาปตยกรรม ขอด ี ขอเสีย 

Firewall-Based 
VPN  

 

สามารถใชกับหลากหลาย
ระบบปฏิ บั ติก าร  รวม ท้ั ง
ฮารดแวรหลายแบบ สามารถ
ใชอุปกรณทางฮารดแวรท่ีมี
อ ยู แ ล ว  บ า ง ผ ลิ ต ภั ณ ฑ
สนับสนุน Load Balancing 
รวมท้ัง IPSec 

อาจมีปญหาเกี่ยวกับระบบรักษาความ
ปลอดภัย เนื่องจากระบบปฏิบัติการเขากัน
ไมได เ ต็มท่ีกับระบบพิสูจนสิทธิแบบ 
RADIUS 

 
 
 

 

 

 

 


