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บทที่ 1 

บททั่วไป 
1.1 หลักการและเหตุผล 

         ห้องปฏิบตักิารเคร่ืองแมข่า่ย (Server Room) เป็นห้องท่ีใช้จดัเก็บเคร่ืองคอมพิวเตอร์แมข่า่ย  

อปุกรณ์สนบัสนนุและอปุกรณ์ตอ่พว่งคอมพิวเตอร์ท่ีสําคญัของสํานกังานเศรษฐกิจอตุสาหกรรม (สศอ.) ซึง่

จะต้องมีการเปิดใช้งานตลอด 24 ชัว่โมง  จงึอาจจะทําให้เคร่ืองคอมพิวเตอร์และอปุกรณ์ประกอบตา่ง  ๆ 

เกิดการชํารุดเสียหายไมส่ามารถใช้งานได้   ดงันัน้เพ่ือแก้ปัญหาท่ีเกิดขึน้จงึจําเป็นต้องดแูลรักษา           

ซอ่มบํารุงและปรับปรุงเคร่ืองคอมพิวเตอร์  อปุกรณ์สนบัสนนุและอปุกรณ์ตอ่พว่งเคร่ืองคอมพิวเตอร์ให้มี

ความพร้อมในการใช้งานตอ่ไปได้ 

1.2 วัตถุประสงค์  

1. เพ่ือให้มีแนวทางท่ีเป็นมาตรฐานสําหรับการปฏิบตังิานในการ บํารุงรักษาเคร่ืองคอมพิวเตอร์ 

      แมข่า่ยและอปุกรณ์ให้อยูใ่นสภาพพร้อมใช้ ด้วยการดําเนินการเชิงป้องกนั 

2. เพ่ือยืดอายกุารใช้งานของเคร่ืองคอมพิวเตอร์แมข่า่ย 

3. เพ่ือปรับปรุงสภาพของเคร่ืองคอมพิวเตอร์แมข่า่ย 

4. เพ่ือป้องกนัหรือลดความเส่ียงท่ีเคร่ืองคอมพิวเตอร์แมข่า่ยจะหยดุทํางาน 

5. เพ่ือลดปริมาณงานบํารุงรักษาเชิงแก้ไขกรณีเกิดอปุกรณ์ขดัข้องหรือมีความเสียหาย 

6. เพ่ือใช้เป็นคูมื่อพฒันา บํารุงรักษา แก้ไขปัญหา และตรวจสอบการทํางานของระบบ

คอมพิวเตอร์เครือขา่ยและอปุกรณ์ ของ สศอ. ไมใ่ห้เกิดปัญหา ขดัข้อง และความเสียหาย 

ตอ่ระบบงาน 

7. เพ่ือใช้เป็นแนวทางในการลดปัญหาท่ีเกิดขึน้กบัระบบคอมพิวเตอร์  

8. เพ่ือประโยชน์ในการใช้งานอยา่งมีประสิทธิภาพ 

1.3 ขอบเขต 

การซอ่มแซมและบํารุงรักษาระบบเป็นขัน้ตอนสดุท้ายของวงจรการพฒันาระบบ  หลงัจาก

ท่ีทําการตดิตัง้ระบบงานใหมเ่สร็จเรียบร้อยแล้ว เม่ือถึงระยะเวลาหนึง่ระบบอาจต้องมีการปรับปรุงแก้ไขให้

ทนัตอ่ยคุสมยัหรือปรับปรุงข้อผิดพลาดให้ถกูต้อง  การบํารุงรักษาระบบเป็นการยืดอายรุะบบงานให้ใช้

ตอ่ไปอยา่งมีประสิทธิภาพ  การบํารุงรักษาระบบเทคโนโลยีสารสนเทศและการส่ือสาร  เป็นงานหลกัในการ

บํารุงรักษาอปุกรณ์  และระบบสารสนเทศตา่งๆ  ให้สามารถใช้งานได้อยา่งถกูต้อง  เพราะการท่ีระบบ

เทคโนโลยีสารสนเทศไมไ่ด้รับการพฒันาและบํารุงรักษาท่ีดีอาจสง่ผลให้ระบบไมส่ามารถทํางานได้อยา่งมี

เสถียรภาพ (ฮาร์ดแวร์และระบบเครือขา่ย ) ไมมี่ความนา่เช่ือถือและไมส่อดคล้องกบัความต้องการของ

ผู้ใช้งาน  (User) ซึง่มีผลทําให้องค์กรไมส่ามารถดําเนินงานได้อยา่งมีประสิทธิภาพรวมทัง้ผู้บริหารไม่

สามารถกําหนดนโยบายและตดัสินใจได้อยา่งถกูต้อง 
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1.4 โครงสร้างหน่วยงาน 

 

รูปท่ี 1 โครงสร้างสํานกังานเศรษฐกิจอตุสาหกรรม 
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บทที่ 2 

แนวคิดในการจัดทาํคู่มือ 

การบาํรุงรักษา และซ่อมแซมแก้ไขระบบคอมพวิเตอร์ เครือข่ายและอุปกรณ์ 

2.1 แนวคิดในการจัดทาํคู่มือ 

 การรวบรวมองค์ความรู้ท่ีมีอยูใ่นองค์กร  ซึง่กระจดักระจายอยูใ่นตวับคุคลหรือเอกสาร มาพฒันา

ให้เป็นระบบ  เพ่ือให้ทกุคนในองค์กรสามารถเข้าถึงความรู้  และพฒันาตนเองให้เป็นผู้ รู้  รวมทัง้ปฏิบตังิาน

ได้อยา่งมีประสิทธิภาพ อนัจะสง่ผลให้องค์กรมีความสามารถในเชิงแขง่ขนัสงูสดุ   โดยท่ีความรู้มี  2 

ประเภท คือ 

        - ความรู้ท่ีฝังอยูใ่นคน  (Tacit Knowledge) เป็นความรู้ท่ีได้จากประสบการณ์  พรสวรรค์หรือ

สญัชาตญาณของแตล่ะบคุคลในการทําความเข้าใจในสิ่งตา่งๆ   เป็นความรู้ท่ีไมส่ามารถถ่ายทอดออกมา

เป็นคําพดูหรือลายลกัษณ์อกัษรได้โดยง่าย  เชน่ ทกัษะในการทํางาน งานฝีมือ หรือการคดิเชิงวิเคราะห์ 

บางครัง้  จงึเรียกวา่เป็นความรู้แบบนามธรรม 

        - ความรู้ท่ีชดัแจ้ง  (Explicit Knowledge)  เป็นความรู้ท่ีสามารถรวบรวม ถ่ายทอดได้  โดยผา่นวิธี

ตา่งๆ เชน่ การบนัทกึเป็นลายลกัษณ์อกัษร ทฤษฎี คูมื่อตา่งๆ และบางครัง้เรียกวา่เป็นความรู้แบบรูปธรรม 

แนวคดิการจดัทําองค์ความรู้  ตามคูมื่อฉบบันี ้  ได้นําแนวคดิเร่ืองกระบวนการจดัการความรู้ 

(Knowledge Management Process)  และกระบวนการบริหารจดัการการเปล่ียนแปลง  (Change 

Management Process)   มาประยกุต์ใช้ในการจดัทําแผนการจดัการความรู้  (KM Action Plan)  

2.2 กระบวนการจัดการความรู้ (Knowledge Management Process)  

เป็นกระบวนการแบบหนึง่ท่ีจะชว่ยให้องค์กรเข้าใจถึงขัน้ตอนท่ีทําให้เกิดกระบวนการจดัการ

ความรู้  หรือพฒันาการของความรู้ท่ีจะเกิดขึน้ภายในองค์กร  ประกอบด้วย 7 ขัน้ตอน ดงันี ้

1) การบง่ชีค้วามรู้  – เชน่พิจารณาวา่ วิสยัทศัน์ / พนัธกิจ/ เป้าหมาย คืออะไร และเพ่ือให้บรรลุ

เป้าหมาย เราจําเป็นต้องรู้อะไร , ขณะนีเ้รามีความรู้อะไรบ้าง, อยูใ่นรูปแบบใด, อยูท่ี่ใคร 

2) การสร้างและแสวงหาความรู้ – เชน่การสร้างความรู้ใหม,่ แสวงหาความรู้จากภายนอก, รักษา

ความรู้เก่า, กําจดัความรู้ท่ีใช้ไมไ่ด้แล้ว 

3) การจดัความรู้ให้เป็นระบบ  - เป็นการวางโครงสร้างความรู้  เพ่ือเตรียมพร้อมสําหรับการเก็บ

ความรู้ อยา่งเป็นระบบในอนาคต  

4) การประมวลและกลัน่กรองความรู้  – เชน่ปรับปรุงรูปแบบเอกสารให้เป็นมาตรฐาน, ใช้ภาษา

เดียวกนั, ปรับปรุงเนือ้หาให้สมบรูณ์ 
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รูปท่ี 2 กระบวนการจดัการความรู้ 

5) การเข้าถึงความรู้ – เป็นการทําให้ผู้ใช้ความรู้นัน้เข้าถึงความรู้ท่ีต้องการได้ง่ายและสะดวก เชน่ 

ระบบเทคโนโลยีสารสนเทศ (IT), Web board ,บอร์ดประชาสมัพนัธ์ เป็นต้น 

6) การแบง่ปันแลกเปล่ียนความรู้  – ทําได้หลายวิธีการ โดยกรณีเป็น Explicit Knowledge อาจ

จดัทําเป็น เอกสาร, ฐานความรู้, เทคโนโลยีสารสนเทศ หรือกรณีเป็น Tacit Knowledge อาจ

จดัทําเป็นระบบ ทีมข้ามสายงาน, กิจกรรมกลุม่คณุภาพและนวตักรรม, ชมุชนแหง่การเรียนรู้, 

ระบบพ่ีเลีย้ง, การสบัเปล่ียนงาน, การยืมตวั, เวทีแลกเปล่ียนความรู้ เป็นต้น 

7) การเรียนรู้ – ควรทําให้การเรียนรู้เป็นสว่นหนึง่ของงาน เชน่เกิดระบบการเรียนรู้จาก การสร้าง

องค์ความรู้>นําความรู้ไปใช้>เกิดการเรียนรู้และประสบการณ์ใหม ่และหมนุเวียนตอ่ไปอยา่ง

ตอ่เน่ือง 

2.3 Work Flow กระบวนการจัดการความรู้ (Knowledge Management Process)   

 

3. การจัดความรู้ให้เป็นระบบ (Knowledge Organization) 

4. การประมวลและกล่ันกรองความรู้  

(Knowledge Codification and Refinement) 

5. การเข้าถึงความรู้ (Knowledge Access) 

6. การแบ่งปันแลกเปล่ียนความรู้ (Knowledge Sharing) 

7. การเรียนรู้ (Learning) 
ความรู้น้ันทาํให้เกิดประโยชน์กับองค์กรหรือไม่ 

ทาํให้องค์กรดีขึน้หรือไม่ 

มีการแบ่งปันความรู้ให้กันหรือไม่ 

เรานําความรู้มาใช้งานได้ง่ายหรือไม่ 

ความรู้อยู่ทีใ่คร  อยู่ในรูปแบบอะไร 

จะเอามาเก็บรวมกันได้อย่างไร 

จะแบ่งประเภท หวัข้ออย่างไร 

จะทาํให้เข้าใจง่ายและสมบูรณ์อย่างไร 

เราต้องมีความรู้เร่ืองอะไร 

เรามีความรู้เร่ืองน้ันหรือยัง 

1. การบ่งชีค้วามรู้  

(Knowledge Identification) 

2. การสร้างและแสวงหาความรู้  
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บทที่ 3 

การบาํรุงรักษา และซ่อมแซมแก้ไขระบบคอมพวิเตอร์  

เครือข่ายและอุปกรณ์ 

คูมื่อการซอ่มแซมและบํารุงรักษาระบบคอมพิวเตอร์ เครือขา่ยและอปุกรณ์ เกิดจากการ

รวบรวมปัญหา ข้อเสนอแนะของผู้ใช้งานระบบคอมพิวเตอร์ เครือขา่ยและอปุกรณ์ ของสํานกังานเศรษฐกิจ

อตุสาหกรรม (สศอ.) มา ทําการ วิเคราะห์เพ่ือให้ได้แนวทางในการซอ่มแซมและบํารุงรักษาระบบ  

คอมพิวเตอร์ โดยแสดงให้เห็นถึงขัน้ตอน  วิธีการ ในการปฏิบตังิานเก่ียวกบัการซอ่มแซมและบํารุงรักษา

ระบบคอมพิวเตอร์ เครือขา่ยและอปุกรณ์ ของ สศอ.  

สําหรับแนวทางในการวิเคราะห์ปัญหาของระบบเทคโนโลยีสารสนเทศและการส่ือสาร ท่ีมี

อยูน่ัน้ คณะทํางานองค์ความรู้ การซอ่มแซมและบํารุงรักษาระบบคอมพิวเตอร์ เครือขา่ยและอปุกรณ์  ได้

รวบรวมปัญหาตา่ง ๆ ท่ีเกิดขึน้โดยผา่นกระบวนการวิเคราะห์ความเส่ียงระบบเทคโนโลยีสารสนเทศและ

การส่ือสาร โดยมีขัน้ตอน ดงันี ้

1. การวิเคราะห์ความเส่ียง 

2. การระบคุวามเส่ียง 

3. การประเมินคา่ความเส่ียง 

4. การรายงานผลการวิเคราะห์ความเส่ียง 

5. จดัทําแผนการดําเนินงานการแก้ไขและบํารุงรักษาระบบคอมพิวเตอร์ และเครือขา่ย 

6. จดัทํา Work Flow และขัน้ตอนการแก้ไขและบํารุงรักษาระบบคอมพิวเตอร์ และเครือขา่ย 

7. รายงานผลการแก้ไขและบํารุงรักษาระบบคอมพิวเตอร์ และเครือขา่ย 

3.1 การวิเคราะห์ความเส่ียง  

  จากการวิเคราะห์ความเส่ียงด้านระบบเทคโนโลยีสารสนเทศและการส่ือสารของสํานกังาน

เศรษฐกิจอตุสาหกรรมสามารถแยกประเภทความเส่ียงออกเป็น 5 ประเภท ดงันี ้

  1. ความเส่ียงด้านการบริหารจัดการ  เป็นความเส่ียงจากแนวนโยบายในการบริหาร

จดัการท่ีอาจสง่ผลกระทบตอ่การดําเนินการด้านสารสนเทศ                        

  2. ความเส่ียงจากผู้ปฏิบัตงิาน  เป็นความเส่ียงท่ีอาจเกิดขึน้จากการดําเนินการ การจดั

ความสําคญัในการเข้าถึงข้อมลูไมเ่หมาะสมกบัการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสูร่ะบบ

สารสนเทศ หรือใช้ข้อมลูตา่งๆ ของสํานกังานเกินกวา่อํานาจหน้าท่ีของตนเองท่ีมีอยู่  และอาจทําให้เกิด

ความเสียหายตอ่ข้อมลูสารสนเทศได้ 
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  3. ความเส่ียงด้านเทคนิค  เป็นความเส่ียงท่ีอาจเกิดขึน้จากระบบคอมพิวเตอร์ ระบบ

เครือขา่ย เคร่ืองมือและอปุกรณ์ อาจเกิดถกูโจมตีจากไวรัสหรือโปแกรมไมป่ระสงค์ดี  ถกูก่อกวนจาก  

Hacker ถกูเจาะทําลายระบบจาก Cracker เป็นต้น 

 4. ความเส่ียงจากภัยหรือสถานการณ์ฉุกเฉิน  เป็นความเส่ียงท่ีอาจเกิดจากภยัพิบตัิ

ตามธรรมชาตหิรือสถานการณ์ร้ายแรงท่ีก่อให้เกิดความเสียหายร้ายแรงกบัข้อมลูสารสนเทศ  เชน่ ไฟฟ้า

ขดัข้อง นํา้ทว่ม ไฟไหม้ อาคารถลม่ การชมุนมุประท้วง หรือความไมส่งบเรียบร้อยในบ้านเมือง เป็นต้น 

 5. ความเส่ียงจากความเส่ือมสภาพของเคร่ืองคอมพวิเตอร์ เป็นความเส่ียงท่ีเกิดจาก

เคร่ืองคอมพิวเตอร์และอปุกรณ์ตา่ง ๆ ท่ีมีอายกุารใช้งานมานาน และยงัไมมี่การจดัซือ้เคร่ืองใหมม่า

ทดแทน อาจทําให้เกิดความเสียหายตอ่การทํางานได้ เชน่ Hard disk เสีย จะทําให้ข้อมลูสญูหายได้  

เป็นต้น 
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3.2 การระบุความเส่ียง 

  จากการวิเคราะห์ประเภทความเส่ียงทัง้ 5 ด้าน ซึง่ประกอบด้วยความเส่ียงด้านการบริหารจดัการ ความเส่ียงจากผู้ปฏิบตังิาน ความเส่ียงด้านเทคนิค 

ความเส่ียงจากภยัหรือสถานการณ์ฉกุเฉิน และความเส่ียงจากความเส่ือมสภาพของเคร่ืองคอมพิวเตอร์ และในการระบคุวามเส่ียงสามารถจําแนกข้อมลูเก่ียวกบัช่ือ

ความเส่ียง ประเภทความเส่ียง ลกัษณะความเส่ียง ปัจจยั/สิ่งคกุคาม และผลกระทบ/ผู้ได้รับผลกระทบ โดยจะแสดงรายละเอียดตา่ง ๆ ตามตารางด้านลา่งดงันี ้

ตารางแสดงรายละเอียดความเส่ียง (Description of risk) แยกประเภทตามลักษณะของความเส่ียงแต่ละด้าน 

ช่ือความเสีย่ง ประเภทความเสีย่ง ลกัษณะความเสีย่ง ปัจจยัเสีย่ง/สิง่คกุคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

1. ความเสีย่งด้าน

ระบบฐานข้อมลู

ตา่ง ๆ ของ สศอ. 

เช่น ฐานข้อมลู

ระบบสาํรวจราย

เดือน/รายปี ระบบ

ฐานข้อมลู

ระบบงานสารบรรณ 

เป็นต้น 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ความเสีย่งท่ีเกิดกบัฐานข้อมลูตา่ง ๆ ในระบบ

สารสนเทศ ไมว่า่จะเป็นฐานข้อมลูหลกัเสยีหาย 

ข้อมลูถกูทําลาย การโจรกรรมข้อมลูท่ีสาํคญั การ

ลกัลอบแก้ไขเปลีย่นแปลงข้อมลู 

- ความเสีย่งจากผู้บกุรุกข้อมลู 

- ข้อมลูถกูทําลาย 

- การโจรกรรมข้อมลูท่ีสาํคญั 

- การลกัลอบมาแก้ไขเปลีย่นแปลงข้อมลู 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

ระบบสารสนเทศ 

ระบบฐานข้อมลู 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

 

2. ความเสีย่งด้าน

โปรแกรมประยกุต์  

เช่น ระบบงาน

สาํรวจรายเดือน/

รายปี ระบบงาน

ความเสีย่งด้านเทคนิค/

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ความเสีย่งท่ีเกิดกบัโปรแกรมประยกุต์ตา่ง ๆ ไมว่า่

จะเป็นการทํางานผิดพลาดของโปรแกรม ช่องโหว่

ของโปรแกรม  

- การทํางานผิดพลาดของโปรแกรม 

- ช่องโหวข่องโปรแกรม 

- ไวรัสคอมพิวเตอร์ตา่ง ๆ 

- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

ระบบสารสนเทศ 

ระบบฐานข้อมลู 
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ช่ือความเสีย่ง ประเภทความเสีย่ง ลกัษณะความเสีย่ง ปัจจยัเสีย่ง/สิง่คกุคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

สารบรรณ

อิเลก็ทรอนิกส์ 

ระบบกรอกข้อมลู

แบบสอบถาม รง.8 

-  ความผิดพลาดของซอฟต์แวร์หรือการ

เขียนโปรแกรม 

 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

 

3. ความเสีย่งด้าน

เคร่ืองคอมพิวเตอร์

แมข่า่ย 

เช่น DNS Server , 

File 

Server,Domain 

Server,WebServer 

ความเสีย่งด้านเทคนิค ความเสีย่งหรือภยัคกุคามตา่ง ๆ ท่ีเกิดจากการ

ทํางานท่ีผิดพลาดของเคร่ืองคอมพิวเตอร์แมข่า่ย 

ช่องโหวข่องระบบคอมพิวเตอร์แมข่า่ยตา่ง ๆ 

- การทํางานผิดพลาดของอปุกรณ์ 

- ความเสยีหายท่ีเกิดกบัตวัเคร่ือง

คอมพิวเตอร์แมข่า่ย 

- ไวรัสคอมพิวเตอร์ 

- ความเสีย่งด้านระบบปฏิบตัิการ 

- ความเสีย่งจากภยัคกุคามตา่ง ๆ 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

อปุกรณ์เครือขา่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

4. ความเสีย่งด้าน

ระบบเครือขา่ย 

Internet 

,Intranet 

ความเสีย่งด้านเทคนิค ความเสีย่งด้านระบบเครือขา่ยคอมพิวเตอร์ ไมว่า่จะ

เป็นความเสีย่งท่ีเกิดจากการทํางานท่ีผิดพลาดของ

อปุกรณ์เครือขา่ยหลกัของเครือขา่ย ช่องโหวข่อง

อปุกรณ์ ตวัเคร่ืองคอมพิวเตอร์แมข่า่ย รวมทัง้ท่ีเกิด

จากภยัคกุคามตา่ง  ๆ

- ความเสีย่งท่ีเกิดจากการทํางานท่ี

ผิดพลาดของอปุกรณ์  

- ช่องโหวข่องอปุกรณ์  

- ความเสีย่งจากภยัคกุคามด้านตา่ง ๆ  

- ความเสีย่งจากการบกุรุกเครือขา่ย  

 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

อปุกรณ์เครือขา่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

5.  ความเสีย่งจาก

เคร่ือง

คอมพิวเตอร์ 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจากความ

เสือ่มสภาพของเคร่ือง

เคร่ืองคอมพิวเตอร์สว่นบคุคล (PC) หรืออปุกรณ์

ชํารุดหรือขดัข้องด้วยสาเหตทุางเทคนิค  
- ความล้มเหลวทางเทคนิค 

- คอมพิวเตอร์ชํารุดเสยีหาย 

ผู้ใช้งาน 

ผู้ดแูลระบบ 
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ช่ือความเสีย่ง ประเภทความเสีย่ง ลกัษณะความเสีย่ง ปัจจยัเสีย่ง/สิง่คกุคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

(PC) หรืออปุกรณ์

ขดัข้อง ไม่

สามารถทํางานได้

ตามปกติ 

คอมพิวเตอร์ - ไวรัสคอมพิวเตอร์ 

- ช่องโหวค่อมพิวเตอร์ 

- ความเสีย่งจากภยัคกุคามตา่ง ๆ 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

อปุกรณ์เครือขา่ย 

6. ความเสีย่งจากการ

นําเอาอปุกรณ์อ่ืนท่ี

ไมไ่ด้รับอนญุาตมา

เช่ือมตอ่ 

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ผู้ใช้ขาดความระมดัระวงัในการนําอปุกรณ์ตา่ง ๆ มา

เช่ือมตอ่เข้ากบัระบบคอมพิวเตอร์ หรือระบบ

เครือขา่ย 

 

- การนําอปุกรณ์อ่ืนมาเช่ือมตอ่เข้าระบบ 

- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

ระบบสารสนเทศ 

ระบบฐานข้อมลู 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

7. ความเสีย่งในการ

เข้าถึงข้อมลูของ

บคุคลอ่ืน 

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ผู้ใช้ขาดความระมดัระวงัในการเข้าใช้ระบบ

สารสนเทศ เช่น การมอบหมายให้ผู้ อ่ืนใช้รหสัผา่น

ของตนเองเข้าใช้ระบบหรือใช้งานแทน 

- การอําพรางหรือสวมรอยผู้ใช้ 

- การเข้าถึงข้อมลู / เปลีย่นแปลงข้อมลู 

โดยไมไ่ด้รับอนญุาต 

ผู้ใช้งาน  

 

ระบบสารสนเทศ 

ระบบฐานข้อมลู 

8. ความเสีย่งจาก

การถกูบกุรุก โดย

ผู้ไมป่ระสงค์ดี 

ความเสีย่งด้านเทคนิค 

/ 

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

การบกุรุกโจมตีโดยผู้ไมป่ระสงค์ดี เช่น hacker เป็น

ต้น การดกัจบัข้อมลู การสง่ข้อมลูคําสัง่เจตนาร้าย 

การติดไวรัสหรือเวิร์ม  

- แฮ็คเกอร์ 

- แคร็กเกอร์ 

- การโจมตีการให้บริการ (denial of 

services/ DOS) 

- การดกัจบัข้อมลู 

- คําสัง่เจตนาร้าย 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แมแ่มข่า่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 
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ช่ือความเสีย่ง ประเภทความเสีย่ง ลกัษณะความเสีย่ง ปัจจยัเสีย่ง/สิง่คกุคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

- ความผิดพลาดของซอฟต์แวร์หรือการ

เขียนโปรแกรม 

- ไวรัส/เวิร์ม 

9. ความเสีย่งจาก

การโจรกรรม

เคร่ือง

คอมพิวเตอร์และ

อปุกรณ์ 

ความเสีย่งด้านการ

บริหารจดัการ/ ความ

เสีย่งจากผู้ปฏิบตัิงาน 

การโจรกรรมเคร่ืองคอมพิวเตอร์ อปุกรณ์

คอมพิวเตอร์ หรือชิน้สว่นภายในเคร่ือง เช่น CPU และ 

Ram ทําให้ไมส่ามารถปฏิบตัิงาน หรือเกิดการสญู

หายของข้อมลูบนเคร่ืองคอมพิวเตอร์นัน้ได้ 

- การลกัทรัพย์ ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

อปุกรณ์เครือขา่ย 

10. ความเสีย่งจาก

การขาดแคลน

บคุลากร

ผู้ปฏิบตัิงาน 

ความเสีย่งด้านการ

บริหารจดัการ 

การขาดแคลนบคุลากรด้านสารสนเทศ ทําให้การ

ทํางานอาจหยดุชะงกั หากบคุลากรผู้ รับผิดชอบไม่

สามารถมาปฏิบตัิงานได้ และจํานวนบคุลากรท่ีมีไม่

เพียงพอตอ่ระบบเทคโนโลยีสารสนเทศท่ีเพ่ิมขึน้ตาม

ความต้องการของผู้ใช้งาน สง่ผลกระทบตอ่การ

พฒันาและควบคมุดแูลระบบ 

- นโยบายจากผู้บริหาร ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

อปุกรณ์เครือขา่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

11. ความเสีย่งตอ่การ

ได้รับการ

สนบัสนนุ

งบประมาณไม่

เพียงพอ 

ความเสีย่งด้านการ

บริหารจดัการ 

การขาดแคลนงบประมาณในการดําเนินการให้

ระบบสารสนเทศสามารถดําเนินการได้ตอ่เน่ืองอยา่ง

มีประสทิธิภาพ 

- นโยบายจากผู้บริหาร ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 
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ช่ือความเสีย่ง ประเภทความเสีย่ง ลกัษณะความเสีย่ง ปัจจยัเสีย่ง/สิง่คกุคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

12. ความเสีย่งจาก

กระแสไฟฟ้า

ขดัข้อง ไฟฟ้าดบั 

แรงดนัไฟฟ้าไม่

คงท่ี 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดกระแสไฟฟ้าขดัข้อง หรือเกิดแรงดนัไฟฟ้าไม่

คงท่ี ทําให้เคร่ืองคอมพิวเตอร์และอปุกรณ์อาจได้รับ

ความเสยีหายจากแรงดนัไฟฟ้าท่ีไมค่งท่ี 

 

- แหลง่กําเนิดไฟฟ้าขดัข้องหรือ

แรงดนัไฟฟ้าไมค่งท่ี 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

อปุกรณ์เครือขา่ย 

เคร่ืองคอมพิวเตอร์ 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

13. ความเสีย่งจาก

การเกิดไฟไหม้ นํา้

ทว่ม แผน่ดินไหว 

อาคารถลม่ 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดไฟไหม้อาคาร แผน่ดินไหวจนอาคารถลม่ ไม่

สามารถเคลือ่นย้ายเคร่ืองคอมพิวเตอร์และอปุกรณ์

ตา่งๆได้ ทําให้ได้รับความเสยีหายทัง้หมด 

- ไฟไหม้ จากอบุตัิเหตไุฟฟ้าลดัวงจร การ

วางเพลงิ 

- ภยัธรรมชาติ 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แมข่า่ย 

อปุกรณ์เครือขา่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

14. ความเสีย่งจาก

สถานการณ์ความ

ไมส่งบเรียบร้อย

ในบ้านเมือง 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไมส่งบ

เรียบร้อย จนทําให้บคุลากรสามารถปฏิบตัิงานได้

ตามปกต ิ

 

- การชมุนมุประท้วง 

- การจลาจล 

- การก่อการร้าย 

 

ผู้ใช้งาน 

ผู้ดแูลระบบ 
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3.3 การประมาณค่าความเส่ียง (Risk Estimation) 

การประมาณคา่ความเส่ียงเป็นการพิจารณาปัญหาความเส่ียงในแง่ของโอกาสการเกิดเหตุ  

(incident) หรือเหตกุารณ์ (event) วา่มีมากน้อยเพียงไรและผลท่ีตดิตามมาวา่มีความรุนแรงหรือเสียหาย

มากน้อยเพียงใด 

 เกณฑ์การประมาณ เป็นการกําหนดเกณฑ์ท่ีจะใช้ในการประมาณความเส่ียง ได้แก่ ระดบั

โอกาสท่ีจะเกิดความเส่ียง ระดบัความรุนแรงของผลกระทบ และระดบัความเส่ียง  ซึง่สํานกังานเศรษฐกิจ

อตุสาหกรรมใช้เกณฑ์ดงันี ้

 

ระดับโอกาสในการเกิดเหตุการณ์ต่าง  ๆ   

ระดบั โอกาสท่ีจะเกิด คําอธิบาย 

5 สงูมาก 5 ครัง้ขึน้ไป/ปี 

4 สงู 4 ครัง้/ปี 

3 ปานกลาง 3 ครัง้/ ปี 

2 น้อย 2 ครัง้/ปี 

1 น้อยมาก 1 ครัง้/ปี 

 

ระดับความรุนแรงของผลกระทบของความเสี่ยง   

ระดบั ผลกระทบ คําอธิบาย 

5 สงูมาก เกิดความสญูเสยีตอ่ระบบ IT ท่ีสาํคญัทัง้หมดและ

เกิดความเสยีหายอยา่งมากตอ่ความปลอดภยัของ

ข้อมลูตา่งๆ 

4 สงู เกิดปัญหากบัระบบ IT ท่ีสาํคญั และระบบความ

ปลอดภยัซึง่สง่ผลตอ่ความถกูต้องของข้อมลู

บางสว่น 

3 ปานกลาง ระบบมีปัญหาและมีความสญูเสยีไมม่าก 

2 น้อย เกิดเหตรุ้ายเลก็น้อยท่ีแก้ไขได้ 

1 น้อยมาก เกิดเหตรุ้ายท่ีไมม่ีความสาํคญั 
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การประมาณคา่ความเส่ียงแสดงดงัตารางตอ่ไปนี  ้

ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
ความถี่ 

ความ

รุนแรง 

1. ความเสีย่งด้านระบบ

ฐานข้อมลูตา่ง ๆ ของ 

สศอ. เช่น ฐานข้อมลู

ระบบสาํรวจราย

เดือน/รายปี ระบบ

ฐานข้อมลูระบบงาน

สารบรรณ เป็นต้น 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ความเสีย่งท่ีเกิดกบัฐานข้อมลูตา่ง ๆ ในระบบ

สารสนเทศ ไมว่า่จะเป็นฐานข้อมลูหลกัเสยีหาย 

ข้อมลูถกูทําลาย การโจรกรรมข้อมลูท่ีสาํคญั 

การลกัลอบแก้ไขเปลีย่นแปลงข้อมลู 

- ความเสีย่งจากผู้บกุรุกข้อมลู 

- ข้อมลูถกูทําลาย 

- การโจรกรรมข้อมลูท่ีสาํคญั 

- การลกัลอบมาแก้ไข

เปลีย่นแปลงข้อมลู 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

ระบบสารสนเทศ 

ระบบฐานข้อมลู 

เคร่ืองคอมพิวเตอร์แม่

ขา่ย 

 

1 4 

2. ความเสีย่งด้าน

โปรแกรมประยกุต์  

เช่น ระบบงานสาํรวจ

รายเดือน/รายปี 

ระบบงานสารบรรณ

อิเลก็ทรอนิกส์ ระบบ

กรอกข้อมลู

แบบสอบถาม รง.8 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ความเสีย่งท่ีเกิดกบัโปรแกรมประยกุต์ตา่ง ๆ ไม่

วา่จะเป็นการทํางานผิดพลาดของโปรแกรม ช่อง

โหวข่องโปรแกรม  

- การทํางานผิดพลาดของ

โปรแกรม 

- ช่องโหวข่องโปรแกรม 

- ไวรัสคอมพิวเตอร์ตา่ง ๆ 

- ความล้มเหลวทางเทคนิค 

-  ความผิดพลาดของซอฟต์แวร์ 

หรือการเขียนโปรแกรม 

 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

ระบบสารสนเทศ 

ระบบฐานข้อมลู 

เคร่ืองคอมพิวเตอร์แม่

ขา่ย 

 

1 4 

3. ความเสีย่งด้านเคร่ือง

คอมพิวเตอร์แมข่า่ย 

ความเสีย่งด้านเทคนิค ความเสีย่งหรือภยัคกุคามตา่ง ๆ ท่ีเกิดจากการ

ทํางานท่ีผิดพลาดของเคร่ืองคอมพิวเตอร์แมข่า่ย 
- การทํางานผิดพลาดของอปุกรณ์ 

- ความเสยีหายท่ีเกิดกบัตวัเคร่ือง

ผู้ใช้งาน 

ผู้ดแูลระบบ 

5 4 
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ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
ความถี่ 

ความ

รุนแรง 

DNS Server , File 

Server,Domain 

Server,WebServer 

ช่องโหวข่องระบบคอมพิวเตอร์แมข่า่ยตา่ง ๆ คอมพิวเตอร์แมข่า่ย 

- ไวรัสคอมพิวเตอร์ 

- ความเสีย่งด้านระบบปฏิบตัิการ 

- ความเสีย่งจากภยัคกุคามตา่ง ๆ 

 

เคร่ืองคอมพิวเตอร์แม่

ขา่ย 

อปุกรณ์เครือขา่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

4. ความเสีย่งด้าน

ระบบเครือขา่ย 

Internet ,Intranet 

ความเสีย่งด้านเทคนิค ความเสีย่งด้านระบบเครือขา่ยคอมพิวเตอร์ ไม่

วา่จะเป็นความเสีย่งท่ีเกิดจากการทํางานท่ี

ผิดพลาดของอปุกรณ์เครือขา่ยหลกัของเครือขา่ย 

ช่องโหวข่องอปุกรณ์ ตวัเคร่ืองคอมพิวเตอร์แม่

ขา่ย รวมทัง้ท่ีเกิดจากภยัคกุคามตา่ง  ๆ

- ความเสีย่งท่ีเกิดจากการทํางาน

ท่ีผิดพลาดของอปุกรณ์  

- ช่องโหวข่องอปุกรณ์  

- ความเสีย่งจากภยัคกุคามตา่ง  ๆ

- ความเสีย่งจากการบกุรุก

เครือขา่ย 

 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แม่

ขา่ย 

อปุกรณ์เครือขา่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

5 4 

5.  ความเสีย่งจาก

เคร่ืองคอมพิวเตอร์ 

(PC) หรืออปุกรณ์

ขดัข้อง ไมส่ามารถ

ทํางานได้ตามปกติ 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจากความ

เสือ่มสภาพของเคร่ือง

คอมพิวเตอร์ 

เคร่ืองคอมพิวเตอร์สว่นบคุคล (PC) หรืออปุกรณ์

ชํารุดหรือขดัข้องด้วยสาเหตทุางเทคนิค  
- ความล้มเหลวทางเทคนิค 

- คอมพิวเตอร์ชํารุดเสยีหาย 

- ไวรัสคอมพิวเตอร์ 

- ช่องโหวค่อมพิวเตอร์ 

- ความเสีย่งจากภยัคกุคามตา่ง ๆ 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แม่

ขา่ย 

อปุกรณ์เครือขา่ย 

5 2 
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ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
ความถี่ 

ความ

รุนแรง 

6. ความเสีย่งจากการ

นําเอาอปุกรณ์อ่ืนท่ี

ไมไ่ด้รับอนญุาตมา

เช่ือมตอ่ 

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ผู้ใช้ขาดความระมดัระวงัในการนําอปุกรณ์ตา่ง ๆ 

มาเช่ือมตอ่เข้ากบัระบบคอมพิวเตอร์ หรือระบบ

เครือขา่ย 

 

- การนําอปุกรณ์อ่ืนมาเช่ือมตอ่เข้า

ระบบ 

- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

ระบบสารสนเทศ 

ระบบฐานข้อมลู 

เคร่ืองคอมพิวเตอร์แม่

ขา่ย 

1 2 

7. ความเสีย่งในการ

เข้าถึงข้อมลูของ

บคุคลอ่ืน 

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ผู้ใช้ขาดความระมดัระวงัในการเข้าใช้ระบบ

สารสนเทศ เช่น การมอบหมายให้ผู้ อ่ืนใช้

รหสัผา่นของตนเองเข้าใช้ระบบหรือใช้งานแทน 

- การอําพรางหรือสวมรอยผู้ใช้ 

- การเข้าถึงข้อมลู / เปลีย่นแปลง

ข้อมลู โดยไมไ่ด้รับอนญุาต 

ผู้ใช้งาน  

 

ระบบสารสนเทศ 

ระบบฐานข้อมลู 

1 2 

8. ความเสีย่งจากการ

ถกูบกุรุก โดยผู้ไม่

ประสงค์ดี 

ความเสีย่งด้านเทคนิค 

/ 

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

การบกุรุกโจมตีโดยผู้ไมป่ระสงค์ดี เช่น hacker 

เป็นต้น การดกัจบัข้อมลู การสง่ข้อมลูคําสัง่

เจตนาร้าย การติดไวรัสหรือเวิร์ม  

- แฮ็คเกอร์ 

- แคร็กเกอร์ 

- การโจมตีการให้บริการ (denial 

of services/ DOS) 

- การดกัจบัข้อมลู 

- คําสัง่เจตนาร้าย 

- ความผิดพลาดของซอฟต์แวร์

หรือการเขียนโปรแกรม 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แม่

แมข่า่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

1 4 
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ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
ความถี่ 

ความ

รุนแรง 

- ไวรัส/เวิร์ม 

9. ความเสีย่งจากการ

โจรกรรมเคร่ือง

คอมพิวเตอร์และ

อปุกรณ์ 

ความเสีย่งด้านการ

บริหารจดัการ/ ความ

เสีย่งจากผู้ปฏิบตัิงาน 

การโจรกรรมเคร่ืองคอมพิวเตอร์ อปุกรณ์

คอมพิวเตอร์ หรือชิน้สว่นภายในเคร่ือง เช่น CPU 

และ Ram ทําให้ไมส่ามารถปฏิบตัิงาน หรือเกิด

การสญูหายของข้อมลูบนเคร่ืองคอมพิวเตอร์นัน้

ได้ 

- การลกัทรัพย์ ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แม่

ขา่ย 

อปุกรณ์เครือขา่ย 

 

1 2 

10. ความเสีย่งจากการ

ขาดแคลนบคุลากร

ผู้ปฏิบตัิงาน 

ความเสีย่งด้านการ

บริหารจดัการ 

การขาดแคลนบคุลากรด้านสารสนเทศ ทําให้

การทํางานอาจหยดุชะงกั หากบคุลากร

ผู้ รับผิดชอบไมส่ามารถมาปฏิบตัิงานได้ และ

จํานวนบคุลากรท่ีมีไมเ่พียงพอตอ่ระบบ

เทคโนโลยีสารสนเทศท่ีเพ่ิมขึน้ตามความ

ต้องการของผู้ใช้งาน สง่ผลกระทบตอ่การพฒันา

และควบคมุดแูลระบบ 

- นโยบายจากผู้บริหาร ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แม่

ขา่ย 

อปุกรณ์เครือขา่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

 

1 2 

11. ความเสีย่งตอ่การ

ได้รับการสนบัสนนุ

งบประมาณไม่

ความเสีย่งด้านการ

บริหารจดัการ 

การขาดแคลนงบประมาณในการดําเนินการให้

ระบบสารสนเทศสามารถดําเนินการได้ตอ่เน่ือง

อยา่งมีประสทิธิภาพ 

- นโยบายจากผู้บริหาร ผู้ใช้งาน 

ผู้ดแูลระบบ 

ระบบฐานข้อมลู 

1 2 
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ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
ความถี่ 

ความ

รุนแรง 

เพียงพอ ระบบสารสนเทศ 

12. ความเสีย่งจาก

กระแสไฟฟ้าขดัข้อง 

ไฟฟ้าดบั 

แรงดนัไฟฟ้าไมค่งท่ี 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดกระแสไฟฟ้าขดัข้อง หรือเกิด

แรงดนัไฟฟ้าไมค่งท่ี ทําให้เคร่ืองคอมพิวเตอร์

และอปุกรณ์อาจได้รับความเสยีหายจาก

แรงดนัไฟฟ้าท่ีไมค่งท่ี 

 

- แหลง่กําเนิดไฟฟ้าขดัข้องหรือ

แรงดนัไฟฟ้าไมค่งท่ี 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แม่

แมข่า่ย 

อปุกรณ์เครือขา่ย 

เคร่ืองคอมพิวเตอร์ 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

1 5 

13. ความเสีย่งจากการ

เกิดไฟไหม้ นํา้ทว่ม 

แผน่ดินไหว อาคาร

ถลม่ 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดไฟไหม้อาคาร แผน่ดินไหวจนอาคารถลม่ 

ไมส่ามารถเคลือ่นย้ายเคร่ืองคอมพิวเตอร์และ

อปุกรณ์ตา่งๆได้ ทําให้ได้รับความเสยีหาย

ทัง้หมด 

- ไฟไหม้ จากอบุตัิเหตไุฟฟ้า

ลดัวงจร การวางเพลงิ 

- ภยัธรรมชาติ 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

เคร่ืองคอมพิวเตอร์แม่

ขา่ย 

อปุกรณ์เครือขา่ย 

ระบบฐานข้อมลู 

ระบบสารสนเทศ 

1 5 

14. ความเสีย่งจาก

สถานการณ์ความ

ไมส่งบเรียบร้อยใน

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่

สงบเรียบร้อย จนทําให้บคุลากรสามารถ

ปฏิบตัิงานได้ตามปกต ิ

- การชมุนมุประท้วง 

- การจลาจล 

- การก่อการร้าย 

ผู้ใช้งาน 

ผู้ดแูลระบบ 

 

5 5 
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ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม 
ผลกระทบ/ผู้ได้รับ

ผลกระทบ 
ความถี่ 

ความ

รุนแรง 

บ้านเมือง    
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3.4 การประเมินความเส่ียง (Risk Evaluation)  

การประเมินคา่ความเส่ียง  จะพิจารณาจากปัจจยัจากขัน้ตอนท่ีผา่นมาได้แก่  โอกาสท่ีภยั

คกุคามท่ีเกิดขึน้ทําให้ระบบขาดความมัน่คง , ระดบัผลกระทบหรือความรุนแรงของภยัคกุคามท่ีมีตอ่ระบบ  

และประสิทธิภาพของแผนการควบคมุความปลอดภยัของระบบ  การวดัระดบัความเส่ียงมีการกําหนด

แผนภมูิความเส่ียง ท่ีได้จากการพิจารณาจดัระดบัความสําคญัของความเส่ียงจากโอกาสท่ีจะเกิดความ

เส่ียง และผลกระทบท่ีเกิดขึน้ และขอบเขตของระดบัความเส่ียงท่ีสามารถยอมรับได้  

ระดับความเส่ียง = โอกาสในการเกิดเหตุการณ์ต่าง ๆ x ความรุนแรงของเหตุการณ์ต่าง ๆ  

ซึง่ใช้เกณฑ์ในการจดัแบง่ดงันี ้

ระดบัคะแนนความเส่ีย จดัระดบัความเส่ียง กลยทุธ์ในการจดัการความเส่ียง พืน้ท่ีสี 

1 – 8 ต่ํา ยอมรับความเส่ียง ขาว 

9 – 16 ปานกลาง ยอมรับความเส่ียง  (มีมาตรการตดิตาม) เหลือง 

17 – 24 สงู ควบคมุความเส่ียง  (มีแผนควบคมุความเส่ียง ฟ้า 

25 สงูมาก ถ่ายโอนความเส่ียง แดง 

แผนภมิูความเส่ียง  (Risk Map)  

 การวัดระดับความเส่ียง 

 

ความเส่ียงปานกลาง ความเส่ียงสูง 

      - ผลกระทบรุนแรงมาก      - ผลกระทบรุนแรงมาก 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

ความเส่ียงตํ่า ความเส่ียงปานกลาง 

      - ผลกระทบน้อย      - ผลกระทบน้อย 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

                                                                                     

 

ผลกระทบ 

        มาก 

น้อย โอกาสท่ีจะ
ิ  

        มาก 
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5 5 10 15 20     25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

         ๑            ๒            ๓           ๔            ๕ 

     โอกาสท่ีจะเกิด 

การประเมินคา่ความเส่ียงแสดงดงัตารางตอ่ไปนี  ้

ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ 
ความ

รุนแรง 

ระดับ

คะแนน 

1. ความเสีย่งด้านระบบ

ฐานข้อมลูตา่ง ๆ ของ

สาํนกังานเศรษฐกิจ

อตุสาหกรรม เช่น 

ฐานข้อมลูระบบสาํรวจ

รายเดือน/รายปี ระบบ

ฐานข้อมลูระบบงาน

สารบรรณ เป็นต้น 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจากผู้ปฏิบตัิงาน 

ความเสีย่งท่ีเกิดกบัฐานข้อมลูตา่ง ๆ 

ในระบบสารสนเทศ ไมว่า่จะเป็น

ฐานข้อมลูหลกัเสยีหาย ข้อมลูถกู

ทําลาย การโจรกรรมข้อมลูท่ีสาํคญั 

การลกัลอบแก้ไขเปลีย่นแปลงข้อมลู 

1 4 4 

2. ความเสีย่งด้าน

โปรแกรมประยกุต์  

เช่น ระบบงานสาํรวจ

รายเดือน/รายปี 

ระบบงานสารบรรณ

อิเลก็ทรอนิกส์ ระบบ

กรอกข้อมลู

ความเสีย่งด้านเทคนิค/

ความเสีย่งจากผู้ปฏิบตัิงาน 

ความเสีย่งท่ีเกิดกบัโปรแกรม

ประยกุต์ตา่ง ๆ ไมว่า่จะเป็นการ

ทํางานผิดพลาดของโปรแกรม ช่อง

โหวข่องโปรแกรม  

1 4 4 

ผล
กร
ะท

บ
 

 
ความเส่ียง

 

ความเสียงปาน
 

 ความเส่ียงต่ํา 

 (สามารถ
 

ความเส่ียงสูง
 

ี
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ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ 
ความ

รุนแรง 

ระดับ

คะแนน 

แบบสอบถาม รง.8 

3. ความเสีย่งด้านเคร่ือง

คอมพิวเตอร์แม่

ขา่ย DNS Server , 

File Server,Domain 

Server,WebServer 

 

ความเสีย่งด้านเทคนิค ความเสีย่งหรือภยัคกุคามตา่ง ๆ ท่ี

เกิดจากการทํางานท่ีผิดพลาดของ

เคร่ืองคอมพิวเตอร์แมข่า่ย ช่องโหว่

ของระบบคอมพิวเตอร์แมข่า่ยตา่ง ๆ 

5 4 20 

4. ความเสีย่งด้านระบบ

เครือขา่ย Internet 

,Intranet 

ความเสีย่งด้านเทคนิค ความเสีย่งด้านระบบเครือขา่ย

คอมพิวเตอร์ ไมว่า่จะเป็นความเสีย่ง

ท่ีเกิดจากการทํางานท่ีผิดพลาดของ

อปุกรณ์เครือขา่ยหลกัของเครือขา่ย 

ช่องโหวข่องอปุกรณ์ ตวัเคร่ือง

คอมพิวเตอร์แมข่า่ย รวมทัง้ท่ีเกิด

จากภยัคกุคามตา่ง  ๆ

5 4 20 

5.  ความเสีย่งจาก

เคร่ืองคอมพิวเตอร์ 

(PC) หรืออปุกรณ์

ขดัข้อง ไมส่ามารถ

ทํางานได้ตามปกติ 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจากความ

เสือ่มสภาพของเคร่ือง

คอมพิวเตอร์ 

เคร่ืองคอมพิวเตอร์สว่นบคุคล (PC) 

หรืออปุกรณ์ชํารุดหรือขดัข้องด้วย

สาเหตทุางเทคนิค  

5 2 10 

6. ความเสีย่งจากการ

นําเอาอปุกรณ์อ่ืนท่ี

ไมไ่ด้รับอนญุาตมา

เช่ือมตอ่ 

ความเสีย่งจากผู้ปฏิบตัิงาน ผู้ใช้ขาดความระมดัระวงัในการนํา

อปุกรณ์ตา่ง ๆ มาเช่ือมตอ่เข้ากบั

ระบบคอมพิวเตอร์ หรือระบบ

เครือขา่ย 

 

 

1 2 2 

7. ความเสีย่งในการ

เข้าถึงข้อมลูของบคุคล

อ่ืน 

ความเสีย่งจากผู้ปฏิบตัิงาน ผู้ใช้ขาดความระมดัระวงัในการเข้า

ใช้ระบบสารสนเทศ เช่น การ

มอบหมายให้ผู้ อ่ืนใช้รหสัผา่นของ

ตนเองเข้าใช้ระบบหรือใช้งานแทน 

1 2 2 

8. ความเสีย่งจากการ

ถกูบกุรุก โดยผู้ไม่

ประสงค์ดี 

ความเสีย่งด้านเทคนิค / 

ความเสีย่งจากผู้ปฏิบตัิงาน 

การบกุรุกโจมตีโดยผู้ไมป่ระสงค์ดี 

เช่น hacker เป็นต้น การดกัจบั

ข้อมลู การสง่ข้อมลูคําสัง่เจตนาร้าย 

1 4 4 
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ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ 
ความ

รุนแรง 

ระดับ

คะแนน 

การติดไวรัสหรือเวิร์ม  

9. ความเสีย่งจากการ

โจรกรรมเคร่ือง

คอมพิวเตอร์และ

อปุกรณ์ 

ความเสีย่งด้านการบริหาร

จดัการ/ ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

การโจรกรรมเคร่ืองคอมพิวเตอร์ 

อปุกรณ์คอมพิวเตอร์ หรือชิน้สว่น

ภายในเคร่ือง เช่น CPU และ Ram ทํา

ให้ไมส่ามารถปฏิบตัิงาน หรือเกิดการ

สญูหายของข้อมลูบนเคร่ือง

คอมพิวเตอร์นัน้ได้ 

1 2 2 

10. ความเสีย่งจากการ

ขาดแคลนบคุลากร

ผู้ปฏิบตัิงาน 

ความเสีย่งด้านการบริหาร

จดัการ 

การขาดแคลนบคุลากรด้าน

สารสนเทศ ทําให้การทํางานอาจ

หยดุชะงกั หากบคุลากรผู้ รับผิดชอบ

ไมส่ามารถมาปฏิบตัิงานได้ และ

จํานวนบคุลากรท่ีมีไมเ่พียงพอตอ่

ระบบเทคโนโลยีสารสนเทศท่ีเพ่ิมขึน้

ตามความต้องการของผู้ใช้งาน 

สง่ผลกระทบตอ่การพฒันาและ

ควบคมุดแูลระบบ 

1 2 2 

11. ความเสีย่งตอ่การ

ได้รับการสนบัสนนุ

งบประมาณไม่

เพียงพอ 

ความเสีย่งด้านการบริหาร

จดัการ 

การขาดแคลนงบประมาณในการ

ดําเนินการให้ระบบสารสนเทศ

สามารถดําเนินการได้ตอ่เน่ืองอยา่งมี

ประสทิธิภาพ 

1 2 2 

12. ความเสีย่งจาก

กระแสไฟฟ้าขดัข้อง 

ไฟฟ้าดบั 

แรงดนัไฟฟ้าไมค่งท่ี 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดกระแสไฟฟ้าขดัข้อง หรือเกิด

แรงดนัไฟฟ้าไมค่งท่ี ทําให้เคร่ือง

คอมพิวเตอร์และอปุกรณ์อาจได้รับ

ความเสยีหายจากแรงดนัไฟฟ้าท่ีไม่

คงท่ี 

 

1 5 5 

13. ความเสีย่งจากการ

เกิดไฟไหม้ นํา้ทว่ม 

แผน่ดินไหว อาคาร

ถลม่ 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดไฟไหม้อาคาร แผน่ดินไหวจน

อาคารถลม่ ไมส่ามารถเคลือ่นย้าย

เคร่ืองคอมพิวเตอร์และอปุกรณ์ตา่งๆ

ได้ ทําให้ได้รับความเสยีหายทัง้หมด 

1 5 5 
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ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ 
ความ

รุนแรง 

ระดับ

คะแนน 

14. ความเสีย่งจาก

สถานการณ์ความไม่

สงบเรียบร้อยใน

บ้านเมือง 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดสถานการณ์ความรุนแรง 

หรือความไมส่งบเรียบร้อย จนทําให้

บคุลากรสามารถปฏิบตัิงานได้

ตามปกต ิ

 

5 5 25 

 

แผนภูมิความเส่ียง 
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3.5 การรายงานผลการวิเคราะห์ความเส่ียง (Risk Reporting) 

  จากผลการประเมินความเส่ียง  สามารถจดัลําดบัความสําคญัของความเส่ียงด้าน

สารสนเทศ ในการบริหารจดัการได้อยา่งมีประสิทธิภาพดงันี  ้

ลาํดับ ความเส่ียง ประเภทความเสี่ยง ลักษณะความเสี่ยง 

ค่า

ระดับ

ความ

เสี่ยง 

1 ความเสีย่งจาก

สถานการณ์ความไม่

สงบเรียบร้อยใน

บ้านเมือง 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไมส่งบ

เรียบร้อย จนทําให้บคุลากรสามารถปฏิบตัิงานได้

ตามปกต ิ

 

25 

2 ความเสี่ยงด้าน

เคร่ืองคอมพิวเตอร์

แม่ข่าย 

เช่น DNS Server , 

File Server,Domain 

Server,WebServer  

ความเสี่ยงด้านเทคนิค ความเสี่ยงหรือภยัคุกคามต่าง ๆ ที่เกิดจากการ

ทาํงานที่ผิดพลาดของเคร่ืองคอมพิวเตอร์แม่ข่าย 

ช่องโหว่ของระบบคอมพิวเตอร์แม่ข่ายต่าง ๆ 

20 

3 ความเส่ียงด้าน

ระบบเครือข่าย 

Internet ,Intranet 

ความเสี่ยงด้านเทคนิค ความเสี่ยงด้านระบบเครือข่ายคอมพิวเตอร์ ไม่ว่า

จะเป็นความเสี่ยงที่เกิดจากการทาํงานที่ผิดพลาด

ของอุปกรณ์เครือข่ายหลักของเครือข่าย ช่องโหว่

ของอุปกรณ์ ตัวเคร่ืองคอมพิวเตอร์แม่ข่าย 

รวมทัง้ที่เกิดจากภยัคุกคามต่าง  ๆ

20 

4 ความเสีย่งจากเคร่ือง

คอมพิวเตอร์ (PC) 

หรืออปุกรณ์ขดัข้อง 

ไมส่ามารถทํางานได้

ตามปกติ 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจากความ

เสือ่มสภาพของเคร่ือง

คอมพิวเตอร์ 

เคร่ืองคอมพิวเตอร์สว่นบคุคล (PC) หรืออปุกรณ์ชํารุด

หรือขดัข้องด้วยสาเหตทุางเทคนิค  

10 

5 ความเสีย่งจาก

กระแสไฟฟ้าขดัข้อง 

ไฟฟ้าดบั 

แรงดนัไฟฟ้าไมค่งท่ี 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดกระแสไฟฟ้าขดัข้อง หรือเกิดแรงดนัไฟฟ้าไม่

คงท่ี ทําให้เคร่ืองคอมพิวเตอร์และอปุกรณ์อาจได้รับ

ความเสยีหายจากแรงดนัไฟฟ้าท่ีไมค่งท่ี 

 

5 

6 ความเสีย่งจากการ

เกิดไฟไหม้ นํา้ทว่ม 

ความเสีย่งจากภยัหรือ

สถานการณ์ฉกุเฉิน 

การเกิดไฟไหม้อาคาร แผน่ดินไหวจนอาคารถลม่ ไม่

สามารถเคลือ่นย้ายเคร่ืองคอมพิวเตอร์และอปุกรณ์

5 
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ลาํดับ ความเส่ียง ประเภทความเสี่ยง ลักษณะความเสี่ยง 

ค่า

ระดับ

ความ

เสี่ยง 

 แผน่ดินไหว อาคาร

ถลม่ 

ตา่งๆได้ ทําให้ได้รับความเสยีหายทัง้หมด 

7 ความเสีย่งด้านระบบ

ฐานข้อมลูตา่ง ๆ ของ 

สศอ. เช่น ฐานข้อมลู

ระบบสาํรวจราย

เดือน/รายปี ระบบ

ฐานข้อมลูระบบงาน

สารบรรณ เป็นต้น 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ความเสีย่งท่ีเกิดกบัฐานข้อมลูตา่ง ๆ ในระบบ

สารสนเทศ ไมว่า่จะเป็นฐานข้อมลูหลกัเสยีหาย ข้อมลู

ถกูทําลาย การโจรกรรมข้อมลูท่ีสาํคญั การลกัลอบ

แก้ไขเปลีย่นแปลงข้อมลู 

4 

8 ความเสีย่งด้าน

โปรแกรมประยกุต์  

เช่น ระบบงานสาํรวจ

รายเดือน/รายปี 

ระบบงานสารบรรณ

อิเลก็ทรอนิกส์ ระบบ

กรอกข้อมลู

แบบสอบถาม รง.8 

ความเสีย่งด้านเทคนิค/

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ความเสีย่งท่ีเกิดกบัโปรแกรมประยกุต์ตา่ง ๆ ไมว่า่จะ

เป็นการทํางานผิดพลาดของโปรแกรม ช่องโหวข่อง

โปรแกรม  

4 

9 ความเสีย่งจากการ

ถกูบกุรุก โดยผู้ไม่

ประสงค์ดี 

ความเสีย่งด้านเทคนิค / 

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

การบกุรุกโจมตีโดยผู้ไมป่ระสงค์ดี เช่น hacker เป็นต้น 

การดกัจบัข้อมลู การสง่ข้อมลูคําสัง่เจตนาร้าย การติด

ไวรัสหรือเวิร์ม  

4 

10 ความเสีย่งจากการ

นําเอาอปุกรณ์อ่ืนท่ี

ไมไ่ด้รับอนญุาตมา

เช่ือมตอ่ 

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ผู้ใช้ขาดความระมดัระวงัในการนําอปุกรณ์ตา่ง ๆ มา

เช่ือมตอ่เข้ากบัระบบคอมพิวเตอร์ หรือระบบเครือขา่ย 

 

2 

11 ความเสีย่งในการ

เข้าถึงข้อมลูของ

บคุคลอ่ืน 

ความเสีย่งจาก

ผู้ปฏิบตัิงาน 

ผู้ใช้ขาดความระมดัระวงัในการเข้าใช้ระบบสารสนเทศ 

เช่น การมอบหมายให้ผู้ อ่ืนใช้รหสัผา่นของตนเองเข้าใช้

ระบบหรือใช้งานแทน 

2 

12 ความเสีย่งจากการ

โจรกรรมเคร่ือง

คอมพิวเตอร์และ

ความเสีย่งด้านการ

บริหารจดัการ/ ความ

เสีย่งจากผู้ปฏิบตัิงาน 

การโจรกรรมเคร่ืองคอมพิวเตอร์ อปุกรณ์คอมพิวเตอร์ 

หรือชิน้สว่นภายในเคร่ือง เช่น CPU และ Ram ทําให้ไม่

สามารถปฏิบตัิงาน หรือเกิดการสญูหายของข้อมลูบน

2 
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ลาํดับ ความเส่ียง ประเภทความเสี่ยง ลักษณะความเสี่ยง 

ค่า

ระดับ

ความ

เสี่ยง 

อปุกรณ์ เคร่ืองคอมพิวเตอร์นัน้ได้ 

13 ความเสีย่งจากการ

ขาดแคลนบคุลากร

ผู้ปฏิบตัิงาน 

ความเสีย่งด้านการ

บริหารจดัการ 

การขาดแคลนบคุลากรด้านสารสนเทศ ทําให้การ

ทํางานอาจหยดุชะงกั หากบคุลากรผู้ รับผิดชอบไม่

สามารถมาปฏิบตัิงานได้ และจํานวนบคุลากรท่ีมีไม่

เพียงพอตอ่ระบบเทคโนโลยีสารสนเทศท่ีเพ่ิมขึน้ตาม

ความต้องการของผู้ใช้งาน สง่ผลกระทบตอ่การพฒันา

และควบคมุดแูลระบบ 

2 

14 ความเสีย่งตอ่การ

ได้รับการสนบัสนนุ

งบประมาณไม่

เพียงพอ 

ความเสีย่งด้านการ

บริหารจดัการ 

การขาดแคลนงบประมาณในการดําเนินการให้ระบบ

สารสนเทศสามารถดําเนินการได้ตอ่เน่ืองอยา่งมี

ประสทิธิภาพ 

 

 

2 

 

  จากรายงานผลการวิเคราะห์ความเส่ียงระบบเทคโนโลยีสารสนเทศและการส่ือสาร 

คณะทํางานองค์ความรู้เร่ือง การซอ่มแซม  และบํารุงรักษาระบบคอมพิวเตอร์ เครือขา่ยและอปุกรณ์  ได้

ข้อสรุปวา่เร่ืองหลกั ๆ ท่ีควรจะให้ความสําคญัเก่ียวกบัระบบคอมพิวเตอร์และเครือขา่ย ควรให้ความสําคญั

เก่ียวกบัอปุกรณ์ท่ีตดิตัง้ในห้องปฏิบตักิารเคร่ืองแมข่า่ย (Server Room) เป็นหลกัเพราะจากการวิเคราะห์

พบวา่เป็นสว่นท่ีมีความเส่ียงสงู ควรให้ความสําคญัลําดบัต้น ๆ ของการซอ่มแซมแก้ไขและบํารุงรักษา 

คณะทํางานฯ จงึให้ความเห็นชอบให้นําเร่ืองเก่ียวกบั กระบวนการซอ่มแซมแก้ไข และการบํารุงรักษา ระบบ

คอมพิวเตอร์ เครือขา่ยและอปุกรณ์  โดยเน้นในสว่นท่ีตดิตัง้อยูใ่นห้องปฏิบตักิารเคร่ืองแมข่า่ย (Server 

Room) มาดําเนินการจดัทําเป็นคูมื่อในการปฏิบตังิาน ซึง่สามารถจดัทําแผนการดําเนินงานและขัน้ตอน

การปฏิบตังิาน การบํารุงรักษาระบบคอมพิวเตอร์เครือขา่ย และอปุกรณ์ ได้ดงันี ้
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3.6 แผนการดาํเนินงานการบาํรุงรักษาระบบคอมพวิเตอร์และระบบเครือข่าย และอุปกรณ์
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3.7 กระบวนการซ่อมแซมแก้ไขระบบคอมพวิเตอร์ เครือข่ายและอุปกรณ์                   

 
 

 

 

 

ศส. ตรวจสอบผล 

1 

2 

3 

4 

5 

6 
7 

8 

9 10 

11 12 

13 14 

15 

รายงานคณะกรรมการ

ตรวจรับ 

ดําเนินการตามมติ 

คณะกรรมการตรวจรับ 
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ขัน้ตอนการปฎิบัตงิาน การซ่อมแซมแก้ไขระบบคอมพวิเตอร์ เครือข่ายและอุปกรณ์   

ลาํดับ รายละเอียดการปฏิบัติงาน มาตรฐาน/ข้อกาํหนดในการ

ปฏิบัติงาน 

ผู้รับผิดชอบ เอกสารอ้างอิง 

1 ผู้ใช้งานแจ้งปัญหา ต้องได้รับการติดตอ่แก้ไข

ภายใน 2 ชม. หลงัจากท่ีได้รับ

แจ้ง 

ศส. /ผู้ใช้งาน  

2 สอบถามข้อมลูเพ่ิมเติมและวิเคราะห์

เพ่ือแยกประเภทของปัญหาท่ีเกิดขึน้ 

ความถกูต้องในการแก้ไข

ปัญหา 

 

ศส. 

 

 

 

3 แยกประเภทของปัญหา เช่น Software 

,Hardware 

มีการระบปัุญหาได้ชดัเจน  ศส.  

4 เขียนใบแจ้งซอ่มตามประเภทของ

ปัญหา 

ความครบถ้วนของประเด็นท่ี

กําหนดไว้ใบแจ้งซอ่ม 

บริษัทรับจ้างเหมา / 

ศส. 

แบบฟอร์มการแจ้ง

ปัญหา 

5 บริษัทรับจ้างเหมา รับใบแจ้งซอ่มตาม

ประเภทของปัญหา 

ความถกูต้องของใบแจ้งซอ่ม

แยกตามประเภทของปัญหา 

บริษัทรับจ้างเหมา / 

ศส. 

แบบฟอร์มการแจ้ง

ปัญหา 

6 บริษัทรับจ้างเหมา ดําเนินการ

ตรวจสอบ/ซอ่มแซม/แก้ไขปัญหาตาม

ข้อมลูในรายละเอียดใบแจ้งซอ่ม กรณี

ปัญหาด้าน Software หากแก้ไขไมไ่ด้ให้

กลบัไปวิเคราะห์ปัญหาใหม ่และทําการ

แก้ไขใหมอี่กครัง้ 

ระบบและอปุกรณ์สามารถใช้

งานได้ตามปกต ิ

บริษัทรับจ้างเหมา / 

ศส. 

แบบฟอร์มการแจ้ง

ปัญหา 

7 กรณีซอ่มไมไ่ด้หรือปัญหาไมไ่ด้เกิดจาก 

Hardware บริษัทฯ ต้องดําเนินการดงันี ้

ระบปัุญหาได้ชดัเจน บริษัทรับจ้างเหมา / 

ผู้ใช้งาน 

 

8 1.กรณีปัญหาไมไ่ด้เกิดจาก Hardware 

ให้กลบัไปวิเคราะห์ใหมอี่กครัง้ 

ความถกูต้องในการแก้ไข

ปัญหาได้ตรงกบัประเภทของ

ปัญหา 

บริษัทรับจ้างเหมา / 

ศส. 

 

9 2.หากไมส่ามารถแก้ไขปัญหาได้ตามท่ี

กําหนดไว้ใน TOR ต้องหาเคร่ืองมา

ทดแทน 

มีเคร่ืองทดเทนให้ User 

สามารถใช้งานได้ตามปกติ 

บริษัทรับจ้างเหมา แบบฟอร์มการแจ้ง

ปัญหา 

10 บริษัทรับจ้างเหมา รายงานผลการ

ตรวจสอบและดําเนินการแก้ไขปัญหา 

มายงั ศส. 

รายงานผลการตรวจสอบและ

แก้ไขปัญหา 

บริษัทรับจ้างเหมา / 

ศส. 

แบบฟอร์มการแจ้ง

ปัญหา 

11 ศส. ตรวจสอบผลการดําเนินงานของ

บริษัทฯ จากรายงานการแก้ไขปัญหา 

ความครบถ้วนและถกูต้องใน

การแก้ไขปัญหาของบริษัทฯ 

ศส. แบบฟอร์มการแจ้ง

ปัญหา 

12 กรณีมีปัญหาท่ีไมส่ามารถตดัสนิใจได้ มติคณะกรรมการตรวจรับ ศส./คณะกรรมการ หนงัสอืแจ้ง
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ให้ทําหนงัสอืแจ้งคณะกรรมการตรวจรับ 

เพ่ือดําเนินการตอ่ไป 

ตรวจรับ คณะกรรมการ

ตรวจรับ 

13 ดําเนินการตามติของคณะกรรมการ

ตรวจรับ และสิน้สดุกระบวนการแก้ไข

ปัญหา 

รายงานผลการดําเนินงาน บริษัทรับจ้างเหมา  

14 ดําเนินการตรวจรับงานประจําเดือน ผลการตรวจรับงวดงาน

ประจําเดือน 

คณะกรรมการตรวจ

รับ/ศส./บริษัทรับจ้าง

เหมา 

เอกสาร

ประกอบการตรวจ

รับงาน

ประจําเดือน 

15 สิน้สดุการแก้ไขปัญหา พร้อมลงช่ือ

รับรองในแบบฟอร์มการแจ้งปัญหา 

- ความครบถ้วนและถกูต้องใน

การแก้ไขปัญหา 

- ระบบและอปุกรณ์สามารถใช้

งานได้ตามปกติ 

ศส. แบบฟอร์มการแจ้ง

ปัญหา 
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3.8 กระบวนการการบาํรุงรักษา ระบบคอมพวิเตอร์ เครือข่ายและอุปกรณ์                   

 
 

 

 

ศส. / คณะกรรมการฯ 

1 

2 

3 

4 

5 

6 

7 

8 9 

10 

ดาํเนินการตามมต ิ

คณะกรรมการตรวจรับ 
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ขัน้ตอนการปฏิบัตงิาน การบาํรุงรักษาระบบคอมพวิเตอร์ เครือข่ายและอุปกรณ์ 
ลาํดับ รายละเอียดการปฏิบัติงาน มาตรฐาน/ข้อกาํหนดในการ

ปฏิบัติงาน 

ผู้รับผิดชอบ เอกสารอ้างอิง 

1 เร่ิมต้นการบํารุงรักษา  ศส.  

2 เก็บรวบรวมข้อมลูความต้องการในการ

บํารุงรักษาระบบ จากผู้ใช้งาน 

มีข้อมลูความต้องการในการ

บํารุงรักษาระบบคอมพิวเตอร์ 

ศส.  

3 นําข้อมลูท่ีได้วิเคราะห์เพ่ือกําหนด

แผนการบํารุงรักษาระบบคอมพิวเตอร์ 

ผลการวิเคราะห์ข้อมลูเพ่ือ

พิจารณาในการเลอืกประเด็นท่ี

จะกําหนดแผนการบํารุงรักษา 

ศส.  

4 เขียนแผนการดําเนินงานการบํารุงรักษา

คอมพิวเตอร์และระบบเครือขา่ย 

แผนการดําเนินงานการ

บํารุงรักษาคอมพิวเตอร์และ

ระบบเครือขา่ย 

ศส. แผนการบํารุงรักษา

ระบบคอมพิวเตอร์ 

เครือขา่ยและ

อปุกรณ์ 

5 บริษัทรับจ้างเหมา ดําเนินการ

บํารุงรักษาระบบคอมพิวเตอร์ เครือขา่ย

และอปุกรณ์ 

ความครบถ้วนและถกูต้องใน

การดําเนินการตามแผน 

ศส. /บริษัท

รับจ้างเหมา 

 

6 บริษัทรับจ้างเหมา รายงานผลการ

บํารุงรักษาคอมพิวเตอร์และระบบ

เครือขา่ย 

รายงานผลการบํารุงรักษา

คอมพิวเตอร์และระบบ

เครือขา่ย 

บริษัทรับจ้าง

เหมา 

รายงานผลการ

บํารุงรักษาระบบ

คอมพิวเตอร์ 

เครือขา่ยและ

อปุกรณ์ 

7 กรณีเกิดปัญหา นําเข้าท่ีประชมุ

คณะกรรมการตรวจรับ 

มติของคณะกรรมการตรวจรับ ศส. /บริษัท

รับจ้างเหมา 

รายงานการประชมุ 

8 ดําเนินการตามมติของคณะกรรมการ

ตรวจรับ และสิน้สดุการบํารุงรักษา 

รายงานผลการดําเนินงาน บริษัทรับจ้าง

เหมา 

 

9 กรณีไมเ่กิดปัญหา ดําเนินการตรวจรับ

งวดงานประจําเดือน 

ผลการตรวจรับงวดงาน

ประจําเดือน 

คณะกรรมการ

ตรวจรับ /ศส. /

บริษัทรับจ้าง

เหมา 

เอกสารประกอบการ

ตรวจรับงาน

ประจําเดือน 

10 สิน้สดุการบํารุงรักษาระบบคอมพิวเตอร์ 

เครือขา่ยและอปุกรณ์ 

ระบบคอมพิวเตอร์ เครือขา่ย

และอปุกรณ์ มีความสมบรูณ์

และสามารถใช้งานได้อยา่งมี

ประสทิธิภาพ 

ศส. แบบฟอร์มการ

บํารุงรักษาระบบ

คอมพิวเตอร์ 

เครือขา่ยและ

อปุกรณ์ 

 



คูม่ือองค์ความรู้การซอ่มแซมและบํารุงรักษาระบบคอมพิวเตอร์ เครือขา่ยและอปุกรณ์   ๒๕๕๗ 

 

 Page | 33 
 

3.9 รายละเอียดการตรวจสอบเคร่ืองปฏิบัตกิารเคร่ืองแม่ข่าย (Server) 

1. ตรวจสอบสถานะของ Server 

- Switch เปิด-ปิดทํางานปกติ 

- ระบบไฟแจ้งเตือนการทํางานของอปุกรณ์เป็นปกติ เชน่ Fan, I/O, Status 

- การเช่ือมตอ่อปุกรณ์ เป็นปกติ 

- การทํางานของ Software 

กรณีพบปัญหา ให้ทําการแก้ไขเบือ้งต้น หากปัญหายงัคงอยูใ่ห้รายงานผู้บงัคบับญัชาและ 

- แจ้งปัญหาดงักลา่วแก่ Vender หรือ ผู้ รับจ้างในการบํารุงรักษา (ถ้ามี) 

- Vender เข้าดําเนินการตรวจสอบปัญหา 

- Vender ทําการแก้ไขปัญหาแล้วรายงานปัญหาดงักลา่ว 

ตดิตามการแก้ไขของ Vender 

- ตรวจสอบการดําเนินการของ Vender 

- รายงานปัญหา และแนวทางการแก้ไขปัญหา 

2. ตรวจสอบเชิงระบบ  

- ตรวจสอบสถานะของอปุกรณ์ภายใน 

- ตรวจสอบการใช้งาน Hard disk 

- ตรวจสอบสถานะ RAID Disk OS 

- ตรวจสอบการทํางานของ Ethernet Interface 

- ตรวจสอบ Process การทํางาน 

- ตรวจสอบการทํางานของ Mirror RAID Software 

- ตรวจสอบ Performance ของ I/O 

- ตรวจสอบ Performance ของ CPU 

- ตรวจสอบ Performance ของ Memory 

- ตรวจสอบ Log Message 
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3.10 รายงานผลการตรวจสอบเชิงระบบเคร่ืองปฏิบัตกิารเคร่ืองแม่ข่าย (Server) 
1. สถานะของ Network Interface ของเคร่ืองแม่ข่าย 
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2. ตรวจสอบ Performance ของเคร่ืองแม่ข่าย 
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2.1 ตรวจสอบ Performance CPU ของเคร่ืองแม่ข่าย
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2.2 ตรวจสอบการใช้งาน Hard disk ของเคร่ืองแม่ข่าย 
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2.3 ตรวจสอบการทาํงานของ Ethernet Interface ของเคร่ืองแม่ข่าย 
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2.4 ตรวจสอบ Performance Memory ของเคร่ืองแม่ข่าย 
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2.5 ตรวจสอบ Log Message ของเคร่ืองแม่ข่าย 
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3.11 ประโยชน์ของคู่มือการบาํรุงรักษา และซ่อมแซมแก้ไขระบบคอมพวิเตอร์ เครือข่ายและ

อุปกรณ์ 

1) ได้งานท่ีมีคณุภาพตามท่ีกําหนด 

2) ผู้ปฏิบตังิานไมเ่กิดความสบัสน 

3) แตล่ะหนว่ยงานรู้งานซึง่กนัและกนั 

4) บคุลากรหรือเจ้าหน้าท่ีสามารถทํางานแทนกนัได้ 

5) สามารถเร่ิมปฏิบตังิานได้อยา่งถกูต้องและรวดเร็วเม่ือมีการโยกย้ายตําแหนง่งาน 

6) ลดขัน้ตอนการทํางานท่ีซบัซ้อน 

7) ลดข้อผิดพลาดจากการทํางานท่ีไมเ่ป็นระบบ 

8) ชว่ยเสริมสร้างความมัน่ใจในการทํางาน 

9) ชว่ยให้เกิดความสม่ําเสมอในการปฏิบตังิาน 

10) ชว่ยลดความขดัแย้งท่ีอาจเกิดขึน้ในการทํางาน 

11) ชว่ยลดการตอบคําถาม 

12) ชว่ยลดเวลาในการสอนงาน 

13) ชว่ยให้การทํางานเป็นมืออาชีพ 

14) ชว่ยในการออกแบบระบบงานใหมแ่ละปรับปรุงงาน 
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คณะผู้จัดทาํ 

คู่มือการบาํรุงรักษา  

และซ่อมแซมแก้ไขระบบคอมพวิเตอร์ เครือข่ายและอุปกรณ์ 
 

๑. นายอนันต์  อัศวโสภณกุล    ประธานคณะทาํงาน  

๒. นางสาววิชช์สินี  รอดอยู่    คณะทาํงาน  

๓. นายศุภชัย  วัฒนวิกย์กรรม์    คณะทาํงาน  

๔. นายธิปไตย  นาคหรัิญไพศาล   คณะทาํงาน  

๕. นางสาวสุสารี  รัตนพันธ์ุ    คณะทาํงาน  

๖. นายสมชาย  จาํปาทอง    คณะทาํงาน  

๗. นายอุดร  พันกระจัด    คณะทาํงาน  
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(ภาคผนวก ก) 

ตารางสรุปการบาํรุงรักษาเคร่ืองเซร์ิฟเวอร์ (Server) และอุปกรณ์เชิงป้องกัน  

(Preventive Maintenance) 
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(ภาคผนวก ข) 

รายงานการบาํรุงรักษาเคร่ืองเซร์ิฟเวอร์ (Server) และอุปกรณ์เชิงป้องกัน  

(Preventive Maintenance) 
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